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Kernpunkte

Zwischen 2015 und 2016 unterzog die FATF die Schweiz zum vierten Mal
einer gegenseitigen Evaluation. Dabei stellte sie Mangel im Schweizer Dis-
positiv zur Bekdmpfung von Geldwéascherei und Terrorismusfinanzierung
fest. Als Folge davon befindet sich die Schweiz derzeit in einem sog. en-
hanced follow-up Prozess. Dieser birgt langerfristig das Risiko, dass die
Schweiz auf die Liste der Lander gesetzt wird, die von der FATF als Lander
mit strategischen Mangeln betrachtet werden, mit entsprechenden negati-
ven Folgen fir den Finanzplatz.

Mit der vorliegenden Teilrevision der GwV-FINMA sollen diejenigen Anpas-
sungen umgesetzt werden, die notwendig sind, damit die Schweiz den en-
hanced follow-up Prozess verlassen kann. Daneben fliessen Erkenntnisse
aus der Aufsichts- und Enforcementpraxis der FINMA in die Teilrevision mit
ein.

Die Vorlage ist Teil eines Gesamtpakets von Folgemassnahmen zum
FATF-Landerbericht, das vom Staatssekretariat fur Internationale Finanz-
fragen (SIF) koordiniert wird. Der Bundesrat hat in seiner Medienmitteilung
vom 28. Juni 2017 die Stossrichtungen zu diesem Massnahmenpaket be-
kanntgegeben und auf die Wichtigkeit der Teilrevision der GwV-FINMA hin-
gewiesen.?!

Die Teilrevision der GwV-FINMA umfasst folgende wesentlichen Neuerun-
gen:

e Finanzintermediare mussen die Angaben zur wirtschaftlichen Berechti-
gung verifizieren.

e Es wird eine Pflicht zur regelméssigen Aktualisierung der Kundeninfor-
mationen bei samtlichen Geschéaftsbeziehungen eingefihrt.

e Der Beispielkatalog mit den Kriterien, die auf Geschaftsheziehungen
mit erhéhten Risiken hinweisen, wird erweitert und prazisiert. Dies be-
trifft insbesondere das Kriterium der Komplexitat der Strukturen. Wer-
den Sitzgesellschaften verwendet, sind die Griinde dafur abzuklaren.
Finanzintermediare werden verpflichtet, diejenigen Risikokriterien, die
fur ihre Geschéftstatigkeit relevant sind, bei der Festlegung der Krite-
rien fir Geschaftsbeziehungen mit erhéhten Risiken auch tatsachlich
zu verwenden.

o Die Anforderungen an die gruppenweite Einhaltung der grundlegenden
Prinzipien des Geldwaschereigesetzes und der GwV-FINMA und an

1 vgl. Medienmitteilung des Bundesrates vom 28. Juni 2017
(www.admin.ch/gov/de/start/dokumentation/medienmitteilungen/bundesrat.msg-id-67338.html)
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die globale Uberwachung von Rechts- und Reputationsrisiken durch Fi-
nanzintermediare, die Zweigniederlassungen im Ausland besitzen oder
eine Finanzgruppe mit auslandischen Gesellschaften leiten, werden
konkretisiert.

Weitere Anpassungen betreffen die Senkung des Schwellenwertes fir
Bartransaktionen mit Laufkunden und die Zeichnung von nicht bérsen-
kotierten kollektiven Kapitalanlagen von 25 000 Franken auf das FATF-
Niveau von 15 000 Franken und die Verankerung einer Pflicht zur
Uberpriifung der Angaben zur Auftraggeberin oder zum Auftraggeber
und zur beglnstigten Person im Zahlungsverkehr. Zudem wird ein aus-
drucklicher Verweis auf die von der FATF als «High Risk» oder nicht
kooperativ betrachteten Lander bei den Kriterien fur die Risikoklassifi-
zierung von Geschaftsbeziehungen und Transaktionen aufgenommen
sowie eine Prazisierung der Voraussetzungen fir die Inanspruch-
nahme erleichterter Sorgfaltspflichten bei Herausgeberinnen und Her-
ausgebern von Zahlungsmitteln angebracht.
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Abkirzungsverzeichnis

AIFMD

FATF

FATF Methodologie

GwG

GwV-FINMA

I0SCO

MIFID Il

MiFIR

MMoU

SBVg

Richtlinie 2011/61/EU des EU Parlaments und des
Rates vom 8. Juni 2011 uber die Verwalter alternati-
ver Investmentfonds und zur Anderung der Richtli-
nien 2003/41/EG und 2009/65/EG und der Verord-
nungen (EG) Nr. 1060/2009 und (EU)

Nr. 1095/2010, ABI. L 174 vom 1.7.2011, S. 1-73

Financial Action Task Force (franzdsisch: GAFI,
Groupe d'action financiere)

Methodology for Assessing Compliance with the
FATF Recommendations and the Effectiveness of
AML/CFT Systems updated February 2016
(www.fatf-gafi.org/media/fatf/documents/methodol-
0qy/FATF%20Methodology-March%202017-Fi-

nal.pdf)

Bundesgesetz vom 10. Oktober 1997 Uber die Be-
k&dmpfung der Geldwéascherei und der Terrorismusfi-
nanzierung (SR 955.0)

Verordnung der Eidgendéssischen Finanzmarktauf-
sicht vom 3. Juni 2015 Uber die Verhinderung von

Geldwascherei und Terrorismusfinanzierung im Fi-
nanzsektor (SR 955.033.0)

International Organization of Securities Commis-
sions

Richtlinie 2014/65/EU des EU Parlaments und des
Rates vom 15. Mai 2014 tber Markte fir Finanzin-
strumente sowie zur Anderung der Richtlinien
2002/92/EG und 2011/61/EU, ABI. L 173 vom
12.6.2014, S. 349-496

Verordnung (EU) Nr. 600/2014 des EU Parlaments
und des Rates vom 15. Mai 2014 uber Markte fur
Finanzinstrumente und zur Anderung der Verord-
nung (EU) Nr. 648/2012, ABI. L 173 vom 12.6.2014,
S. 84-148

Multilateral Memorandum of Understanding

Schweizerische Bankiervereinigung
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SRO

SRO-SVV

StGB

VSB 16

Selbstregulierungsorganisation

Selbstregulierungsorganisation des Schweizeri-
schen Versicherungsverbandes

Strafgesetzbuch (SR 311.0)

Vereinbarung vom 1. Juni 2015 Uber die Standesre-
geln zur Sorgfaltspflicht der Banken
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1 Ausgangslage

Im Jahr 2012 wurden die Empfehlungen der FATF, welche die international
anerkannten Standards zur Bekampfung von Geldwascherei und Terroris-
musfinanzierung bilden, revidiert. Um diesen Standards zu entsprechen und
im Hinblick auf die flir 2016 anstehende vierte Landerprifung der FATF,
wurde die GwV-FINMA in einer Totalrevision an die Empfehlungen der FATF
von 2012 angepasst. Die neue Verordnung ist seit 1. Januar 2016 in Kraft.

Zwischen 2015 und 2016 hat die FATF die Schweiz zum vierten Mal einer
Landerprifung unterzogen. Der Evaluationsbericht wurde im Dezember
2016 publiziert.2 Die Schweiz hat diese Landerprifung aufgrund einiger
Méngel in ihrem Dispositiv zur Bekdmpfung von Geldwéascherei und Terroris-
musfinanzierung knapp nicht bestanden. Sie befindet sich damit im sog. en-
hanced follow-up Prozess.

2 Regulierungsbedarf und Zielsetzung

Die vorliegende Teilrevision der GwV-FINMA ist in ein Paket von weiteren
Folgemassnahmen zum FATF-Landerbericht eingebettet, das vom Staats-
sekretariat fur Internationale Finanzfragen (SIF) koordiniert wird. Einzelhei-
ten zu diesem Massnahmenpaket hat der Bundesrat in seiner Mitteilung am
28. Juni 2017 kommuniziert. Wie der Bundesrat festhalt, gehdren die Verifi-
zierung der wirtschaftlichen Berechtigung sowie die regelméassige Aktualisie-
rung der Kundeninformationen dazu.2 Die FINMA teilt die Meinung des Bun-
desrats, dass fiir diese Anderungen eine gesetzliche Grundlage besteht, na-
mentlich in den Art. 4, 6, 7 und 17 GwWG. Gemass Art. 4 GwG mussen Fi-
nanzintermediare die wirtschaftlich berechtigte Person bei ihren Geschéafts-
beziehungen mit der nach den Umstanden gebotenen Sorgfalt feststellen.
Nach der Botschaft des Bundesrats vom 13. Dezember 2013 "...muss der
Finanzintermediar seine Kundinnen und Kunden und dessen Geschéfte ken-
nen und sich so organisieren, dass er in Lage ist, Anhaltspunkte zu erken-
nen, die entweder vermuten lassen, dass die Vertragspartei und die wirt-
schaftlich berechtigter Person identisch sind, oder ... Zweifel daran aufkom-
men lassen".4 Art. 6 GwG verpflichtet die Finanzintermediare, Art und Zweck
der von der Vertragspartei gewiinschten Geschaftsbeziehung zu identifizie-
ren und sieht vor, dass sich der Umfang der einzuholenden Informationen
nach dem Risiko richtet, das die Vertragspartei darstellt. Ebenfalls sieht die

2 www.fatf-gafi.org/publications/mutualevaluations/documents/mer-switzerland-2016.html ("FATF-
Landerbericht Schweiz 2016")

3 Vgl. Medienmitteilung des Bundesrates vom 28. Juni 2017
(www.admin.ch/gov/de/start/dokumentation/medienmitteilungen/bundesrat.msg-id-67338.html)

4 Botschaft des Bundesrates zur Umsetzung der 2012 revidierten Empfehlungen der Groupe d'action
financiere (GAFI) vom 13. Dezember 2013, BBI 2014 681.
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Bestimmung periodisch durchzufihrende Kontrollen vor. Art. 17 GwG beauf-
tragt die FINMA, diese Sorgfaltspflichten zu konkretisieren. Im Rahmen einer
Vorkonsultation bei betroffenen Verbanden hat die FINMA festgestellt, dass
sich eine Mehrheit auf dem Finanzplatz fir die Regulierungsstufe der GwV-
FINMA ausspricht. Gleichwohl wurde die gesetzliche Grundlage und die Re-
gulierungskompetenz der FINMA in dieser Vorkonsultation teilweise kritisch
beurteilt. Die FINMA erwartet in der 6ffentlichen Anhérung weitere klare Mei-
nungsausserungen zur Frage, ob die Verifizierung der wirtschaftlichen Be-
rechtigung und die Aktualisierung der Kundeninformationen in der GwV-
FINMA oder auf Ebene des Geldwéaschereigesetzes zu regeln sind.

Die Beibehaltung des status quo — einer mangelhaften Erfullung der FATF
Anforderungen — hétte nachteilige Konsequenzen fir alle Betroffenen und
den Finanzplatz als solchen. Sollte ein Land langfristig nicht angemessen
auf die Beanstandungen der FATF reagieren, kann die Plenarversammlung
der FATF gemass den FATF Procedures® gegen das Land verschiedene
Massnahmen ergreifen, beispielsweise die Publikation einer Erklarung, dass
das Land strategische Mangel in seinem Dispositiv zur Bekdmpfung von
Geldwascherei und Terrorismusfinanzierung aufweist. Dies diirfte sich
schadlich auf die Reputation des Schweizer Finanzplatzes auswirken. In
letzter Konsequenz kénnten Transaktionen von schweizerischen Finanzin-
termediaren im Ausland als Transaktionen mit erhdhten Risiken behandelt
oder deren Ausfiihrung sogar abgelehnt werden. Eine solche Einstufung
durch die FATF héatte auch Auswirkungen auf den Marktzugang, da ver-
schiedene EU-Erlasse und internationale Organisationen, wie beispielsweise
die I0OSCO, auf die Einhaltung der FATF-Standards als Voraussetzung ver-
weisen (z.B. IOSCO MMoU concerning Consultation and Cooperation and
the Exchange of Information®, AIFMD, MiFID II, MiFIR).

Mit der vorliegenden Teilrevision sollen diejenigen von der FATF verlangten
Anpassungen umgesetzt werden, die notwendig sind, damit die Schweiz den
enhanced follow-up Prozess verlassen kann. Aufgrund der FATF-Prifmetho-
dologie gehort dazu zwingend die FATF-Empfehlung 10 und die dort veran-
kerten Pflichten zur Verifizierung der wirtschaftlichen Berechtigung und re-
gelmassigen Aktualisierung der Kundeninformationen.” Daneben fliessen
Erkenntnisse aus der Aufsichts- und Enforcementpraxis, namentlich aus den
Geldwaschereiskandalen der vergangenen Jahre, in die Uberarbeitete Ver-
ordnung mit ein. Insbesondere werden die Erwartungen an die globale Uber-
wachung der Rechts- und Reputationsrisiken und die Risikoklassifizierung
von Geschéftsbeziehungen und Transaktionen konkretisiert.

5 Vgl. S. 21 FATF Procedures for the FATF fourth round of AML/CFT mutual evaluations von Oktober
2013 (www.fatf-gafi.org/media/fatf/documents/methodoloqy/FATF-4th-Round-Procedures.pdf)
("FATF Procedures")

6 Vgl. www.finma.ch/en/finma/international-activities/supervisory-cooperation/agreements/

7 Vgl. S. 21 FATF Procedures ("a country will be placed immediately into enhanced follow-up if [...] it
is rated NC/PC on any one or more of R.3, 5, 10 [Hervorhebung hinzugefuigt], 11 and 20")
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3 Erlauterungen zu den einzelnen Bestimmungen

3.1 Allgemeine Bestimmungen

3.1.1 Geltungsbereich

Die Pflichten der Finanzintermediére in Bezug auf Rechts-und Reputationsri-
siken in Zusammenhang mit Geldwéscherei und Terrorismusfinanzierung,
die sich fur sie aufgrund von Geschaftsaktivitdten ihrer Zweigniederlassun-
gen und Gruppengesellschaften im Ausland ergeben kdnnen, sind in Art. 5
und 6 der bestehenden GwV-FINMA geregelt. Diese Bestimmungen wurden
urspriunglich aufgrund internationaler Standards des Basler Ausschusses fir
Bankenaufsicht eingeftihrt und spater aufgrund von FATF-Empfehlungen
erweitert.® Die betreffenden internationalen Standards wurden inzwischen
weiterentwickelt und finden sich heute vor allem in den Richtlinien "Solides
Management der Risiken im Zusammenhang mit Geldwasche und Terroris-
musfinanzierung" des Basler Ausschusses fiir Bankenaufsicht vom Februar
2016° und in der FATF-Empfehlung 18 (Internal controls and foreign bran-
ches and subsidiaries).

Gewisse Anforderungen an die globale Uberwachung der Rechts- und Re-
putationsrisiken in Zusammenhang mit der Bekampfung von Geldwéscherei
und Terrorismusfinanzierung ergeben sich auch aus den FINMA-Rund-
schreiben 2017/1 ,Corporate Governance — Banken* bzw. 2017/2 ,Corpo-
rate Governance — Versicherer und 2008/21 "Operationelle Risiken — Ban-
ken". Diese Rundschreiben finden auf Gruppenstrukturen analog Anwen-
dung.1°

Im Bereich der Wirksamkeit hat die FATF in ihrem Evaluationsbericht festge-
stellt, dass die Anforderungen an die globale Uberwachung von Zweignie-
derlassungen und Gruppengesellschaften durch Finanzintermediare in der
geltenden GwV-FINMA zwar geregelt sind, aber von den Finanzintermedia-
ren nicht immer oder nicht einheitlich angewandt werden.! Sie fordert daher
eine Prazisierung der Anforderungen und Voraussetzungen an den gruppen-
internen Austausch von Kundeninformationen. Auch die FINMA ist im Rah-
men ihrer Aufsichtstatigkeit und von Untersuchungen in Geldwéaschereiskan-
dalen der jingsten Vergangenheit zur Erkenntnis gelangt, dass Finanzinter-
mediare die Rechts- und Reputationsrisiken in Zusammenhang mit der
Geldwascherei und der Terrorismusfinanzierung, denen sie global ausge-
setzt sind, unterschiedlich und teilweise nicht angemessen tberwachen.

8 Vgl. Verweis in Fussnote 73 von Ziffer 5.7 des EBK-Geldwaschereibericht vom Méarz 2003; EBK-
Bulletin 44, 120 und 129 f.; EBK-Geldwaschereiverordnung Anhdrungsbericht Dezember 2007.

9 www.bis.org/bcbs/publ/d353.htm
10vgl. Rz 98 f. FINMA-RS 17/1, Rz 2 FINMA-RS 17/2, Rz. 136.5 FINMA-RS 08/21
1vgl. S. 103 f. FATF-Landerbericht Schweiz 2016
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Als Folge der FATF-Kritik und aufgrund von Erkenntnissen aus der Auf-
sichtspraxis der FINMA werden die Erwartungen an die globale Uberwa-
chung der Rechts- und Reputationsrisiken durch die Finanzintermediare
ausgehend von den aktuellen internationalen Standards und der bestehen-
den FINMA-Praxis in Art. 5 und 6 GwV-FINMA nun naher konkretisiert.

3.1.1.1 Zweigniederlassungen und Gruppengesellschaften im Ausland
(Art. 5 GWV-FINMA)

In Abs. 1 Bst. d wird préazisiert, dass die Anwendung eines risikoorientierten
Ansatzes zumindest eine Kategorisierung der Geschéftsbeziehungen und
Transaktionen in solche mit normalen und solche mit erhéhten Risiken ent-
sprechend Art. 13 und 14 GwV-FINMA verlangt. Mit diesem Zusatz ist keine
materielle Anderung verbunden.

Dass Finanzintermediére fir eine einheitliche Anwendung der grundlegen-
den Prinzipien in Zusammenhang mit der Bekéampfung von Geldwascherei
und Terrorismusfinanzierung in ihren Zweigniederlassungen und Gruppen-
gesellschaften im Ausland zu sorgen haben, ergibt sich implizit aus Art. 5
GwV-FINMA. Um die Einhaltung der Grundséatze des GwG und der GwV-
FINMA in den Zweigniederlassungen und Gruppengesellschaften sicherstel-
len zu kdnnen, haben Finanzintermediare Uber interne Gruppenweisungen
zur Aufnahme, Uberwachung und Beendigung von Geschéftsbeziehungen
sowie zur Uberwachung und internen Kontrolle der Einhaltung der grundle-
genden Prinzipien des GwG und der GwV-FINMA zu verfligen, die von den
Zweigniederlassungen und Gruppengesellschaften als Mindeststandard ein-
zuhalten sind. Die Weisungen auf Ebene der Zweigniederlassungen und
Gruppengesellschaften haben mit den Gibergeordneten Gruppenweisungen
des Finanzintermediars tbereinzustimmen und diese zu unterstitzen, auch
wenn sie lokale Geschéftsaktivitaten und aufsichtsrechtliche und gesetzliche
Vorgaben am Ort der Zweigniederlassungen oder Gruppengesellschaften
abbilden. Unterscheiden sich die Mindestanforderungen auf Ebene der
Gruppe und auf lokaler Ebene, haben die Zweigniederlassungen und Grup-
pengesellschaften die strengeren lokalen Vorschriften zu ibernehmen und
umzusetzen. Die Verantwortung fur die Einhaltung der lokalen aufsichts-
rechtlichen und gesetzlichen Vorgaben liegt, abgesehen vom globalen Risi-
komanagement der Gruppe nach Art. 6 GwV-FINMA, bei den Zweignieder-
lassungen und Gruppengesellschaften. In Féllen, in denen Zweigniederlas-
sungen oder Gruppengesellschaften die Mindeststandards der Gruppe we-
gen entgegenstehenden lokalen Vorschriften nicht anwenden kénnen, hat
der Finanzintermediar die FINMA gemass Art. 5 Abs. 3 GwV-FINMA jedoch
dartber in Kenntnis zu setzen und gestiitzt auf Art. 6 Abs. 1 GwV-FINMA
angemessene Massnahmen zur Minderung oder Eliminierung der Risiken zu
treffen, die sich aus diesen Abweichungen ergeben.
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3.1.1.2 Globale Uberwachung der Rechts- und Reputationsrisiken (Art. 6
GwV-FINMA)

3.1.1.2.1 Durchfuhrung vertiefter Analysen (Abs. 1 Bst. a)

Nach dem globalen Risikomanagementgrundsatz in Art. 6 Abs. 1 GwV-
FINMA haben Finanzintermediare ihre Rechts- und Reputationsrisiken in
Zusammenhang mit Geldwascherei und Terrorismusfinanzierung global zu
erfassen, begrenzen und kontrollieren. Dies ist nur mdglich, wenn sie die mit
ihren Tatigkeitsgebieten und der Art der gefiihrten Geschéftsbeziehungen
verbundenen Risiken auf weltweiter Basis kennen. Nach Erkenntnissen der
FATF!2 und der FINMA sind sich Finanzintermediére der mit den Geschéafts-
aktivitaten ihrer Zweigniederlassungen und Gruppengesellschaften verbun-
denen Risiken teilweise zu wenig bewusst. Sie haben daher nach der neuen
Bestimmung von Art. 6 Abs. 1 Bst. a GwV-FINMA zuséatzlich zur Risikoana-
lyse nach Art. 25 Abs. 2 GwV-FINMA ausdriicklich regelméssig auch eine
entsprechende Risikoanalyse auf konsolidierter Basis vorzunehmen. Dies
erfolgt unter Einbezug der mit den Geschéftsbeziehungen und Transaktio-
nen in den Zweigniederlassungen und Gruppengesellschaften verbundenen
Risiken. Die Risikoanalysen nach Art. 25 Abs. 2 und 6 Abs. 1 Bst. a GwV-
FINMA kénnen in einem Dokument kombiniert werden.

3.1.1.2.2 Standardisierte Berichterstattung (Abs. 1 Bst. b)

Eine globale Uberwachung der Rechts- und Reputationsrisiken ist nur mog-
lich, wenn die Finanzintermedidre Uber ein angemessenes Berichterstat-
tungswesen von den Zweigniederlassungen und Gruppengesellschaften an
die Finanzintermediare verfugen. Fir Banken und Versicherer werden die
Anforderungen der FINMA an ein angemessenes Berichterstattungswesen
in den FINMA-RS 17/1 und 17/2 konkretisiert. Fir Banken oder Versicherer
gelten diese Vorgaben auch im Rahmen von Art. 6 GwV-FINMA. 13 Fir die
Ubrigen Finanzintermediare bilden die dortigen Grundsétze einen Anhalts-
punkt, was unter einem angemessenen Berichterstattungswesen zu verste-
hen ist.

Nach Erkenntnissen der FINMA folgt die Berichterstattung von den Zweig-
niederlassungen und Gruppengesellschaften an die Finanzintermediére je-
doch haufig keinen klaren Vorgaben und rapportieren Zweigniederlassungen
und Gruppengesellschaften an die Finanzintermediare teilweise nur ad hoc
auf einer case by case Basis. Ausserdem bestehen zwischen Finanzinter-
medidren grosse Unterschiede beziglich Periodizitat, Umfang und Inhalt der
Berichterstattung. Ein informeller ad hoc Informationsaustausch bzw. eine
Berichterstattung auf einer case by case Basis geniigt den Anforderungen
an eine angemessene Berichterstattung grundsétzlich nicht. In Art. 6 Abs. 1

12vgl. z.B. S. 93 FATF-Landerbericht Schweiz 2016
13vgl. Rz 98 f. FINMA-RS 17/1, Rz 2 FINMA-RS 17/2
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Bst. b GwV-FINMA werden die Finanzintermediare daher neu ausdriicklich
aufgefordert, fur eine regelméssige standardisierte Berichterstattung von
den Zweigniederlassungen und Gruppengesellschaften an die fur die glo-
bale Uberwachung der Rechts- und Reputationsrisiken in Zusammenhang
mit der Bekampfung von Geldwascherei und Terrorismusfinanzierung zu-
stéandigen Organe des Finanzintermediérs zu sorgen. Die Berichterstattung
hat mindestens jahrlich zu erfolgen. Je nach Geschéftsaktivitat der Finanzin-
termediére erfordert ein angemessenes Risikomanagement eine haufigere
Berichterstattung. Standardisiert meint, dass die Berichterstattung anhand
vorgegebener Parameter und formalisiert in Form vergleichbarer Vorlagen
erfolgt.

Die Berichterstattung soll es dem Finanzintermediar ermdglichen, seine Risi-
kolage auf konsolidierter Basis zuverlassig einzuschatzen. Dementspre-
chend hat die Berichterstattung neben rein quantitativen Angaben (wie bei-
spielsweise Anzahl der Geschéaftsbeziehungen mit politisch exponierten Per-
sonen, Hohe und Veranderungen in den verwalteten Vermégen oder Anzahl
offener Transaktionsalerts) auch qualitative Angaben (wie beispielsweise
Einzelheiten zu Veranderungen in der Risikoeinschatzung bei einzelnen Ge-
schéftsbeziehungen, wirtschaftlichen Hintergriinden bedeutender Transakti-
onen, schwerwiegenden Mangeln in auslandischen Zweigniederlassungen
oder Gruppengesellschafen, getroffenen Bereinigungsmassnahmen und
Mustern potentiell verdachtiger Aktivitdten) zu enthalten. Hierzu gehoren bei
Bedarf auch Kundeninformationen (vgl. Art. 6 Abs. 2 Bst. a GwWV-FINMA).
Das Berichterstattungswesen ist in jedem Fall so auszugestalten, dass es
verstandigen Dritten wie der FINMA oder der externen Prifgesellschaft ohne
weiteres mdglich ist, nachzuvollziehen, ob die Finanzintermediare ihre
Rechts- und Reputationsrisiken unter dem Aspekt der Bekéampfung von
Geldwascherei und Terrorismusfinanzierung global Gberwachen.

3.1.1.2.3 Ad hoc Berichterstattung (Abs. 1 Bst. ¢)

Fir eine angemessene Risikobewirtschaftung braucht es bei wesentlichen
Veranderungen in der Risikolage zusatzlich zur standardisierten Berichter-
stattung eine ad hoc Berichterstattung auf einer case by case Basis von den
Zweigniederlassungen und Gruppengesellschaften an die zustandigen Or-
gane der Finanzintermediare. Als Teil ihrer globalen Risikomanagement-
pflicht nach Abs. 1 haben Finanzintermediare geeignete Massnahmen zur
Minderung oder Eliminierung ihrer Risiken zu treffen. Damit Finanzintermedi-
are in der Lage sind, geeignete Massnahmen zur Risikominderung bzw.
—eliminierung zu treffen, miissen sie wissen, welche ihrer Geschéftsbezie-
hungen und Transaktionen auf konsolidierter Basis mit erhéhten Risiken ver-
bunden sind, und zwar unabhéngig davon, in welcher Geschaftseinheit
diese gebucht sind und von welcher Geschéftseinheit sie betreut werden.
Wie die FINMA im Rahmen ihrer Aufsichtstétigkeit festgestellt hat, sind Fi-
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nanzintermediare teilweise selbst Gber hochst risikoreiche Geschéftsbezie-
hungen und Transaktionen in ihren Zweigniederlassungen und Gruppenge-
sellschaften nicht oder nicht ausreichend oder nicht zeitnah informiert.

In Ubereinstimmung mit internationalen Standards stellt der neue Art. 6

Abs. 1 Bst. ¢ GwV-FINMA dementsprechend klar, dass Finanzintermediare
daflr zu sorgen haben, dass die Zweigniederlassungen und Gruppengesell-
schaften die Finanzintermedidre von sich aus proaktiv und zeitnah tber die
Aufnahme und Weiterfihrung zumindest der Geschéftsbeziehungen sowie
Uber diejenigen Transaktionen, die aus konsolidierter Sicht besonders risiko-
behaftet sind, sowie weitere wesentliche Verdnderungen in den Rechts- und
Reputationsrisiken in Kenntnis setzen. Dies gilt namentlich, wenn in Zweig-
niederlassungen oder Gruppengesellschaften schwerwiegende Organisati-
onsmangel erkennbar werden. Hierzu haben Finanzintermediére die Voraus-
setzungen, unter denen die Zweigniederlassungen und Gruppengesellschaf-
ten von sich aus Uber Geschéftsbeziehungen und Transaktionen informieren
missen, in internen Gruppenweisungen naher festzulegen.

Welche Geschéftsbeziehungen, Transaktionen und Veranderungen in den
Rechts- und Reputationsrisiken weltweit aus Risikosicht am bedeutendsten
sind, haben Finanzintermediare anhand ihrer periodischen konsolidierten
Risikoanalyse und ihrer jeweiligen Geschaftsstruktur zu ermitteln. In der Re-
gel durften dazu — entsprechend Art. 13 Abs. 3 GwV-FINMA — zumindest
Geschaftsbeziehungen mit auslandischen politisch exponierten Personen,
Korrespondenzbankbeziehungen sowie einzelne oder miteinander verbun-
dene Geschéftsbeziehungen und Transaktionen gehéren, die einen wesent-
lichen Einfluss auf das Geschéftsergebnis der Zweigniederlassung oder
Gruppengesellschaft haben ("large clients"). Unabhéngig vom Status als po-
litisch exponierte Person oder Korrespondenzbeziehung und von der Héhe
der involvierten Vermdgenswerte dirften auch Geschaftsbeziehungen und
Transaktionen mit Bezligen zu einem internationalen Geldwaschereiskandal
regelmassig besonders risikobehaftet sein.

3.1.1.2.4 Vor-Ort-Kontrollen (Abs. 1 Bst. d)

Als Teil ihrer globalen Risikomanagementpflicht gemass geltendem Art. 6
Abs. 1 GwV-FINMA haben Finanzintermediare ihre globalen Rechts- und
Reputationsrisiken nicht nur zu erfassen und begrenzen, sondern auch zu
Uberwachen. Wie Untersuchungen der FINMA in Zusammenhang mit Geld-
waschereiskandalen der jingeren Vergangenheit (1IMDB, Petrobras etc.)4
ergeben haben, fihren Finanzintermediére in ihren Zweigniederlassungen
und Gruppengesellschaften teilweise keine systematischen oder keine risi-
kobasierten internen Kontrollen durch oder die internen Kontrollen werden
weitgehend der 3 Line of Defense, namentlich der internen Revision, tber-

14vgl. Referat von Mark Branson, Direktor, an der Jahresmedienkonferenz der FINMA vom 7. April
2016 (www.finma.ch/de/news/2016/04/20160407-mm-jmk-2016/)
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lassen. In Abs. 1 Bst. d wird von Finanzintermediéaren neu ausdriicklich ver-
langt, daflr zu sorgen, dass die 2" Line of Defense, namentlich die Compli-
ance-Funktion auf Stufe der Gruppe, selber regelmassige und risikobasierte
interne Kontrollen in den Zweigniederlassungen und Gruppengesellschaften
durchfiihrt. Diese ergénzen die Tatigkeit der lokalen Compliance-Einheit, die
fur ihr Aufgabengebiet zustéandig und verantwortlich bleibt.

Eine besonders wirksame Kontrollaktivitat stellen Stichprobenkontrollen im
Rahmen von Vor-Ort-Priifungen dar. Dementsprechend stellt Art. 6 Abs. 1
Bst. d GwV-FINMA klar, dass die internen Kontrollen — entsprechend Art. 6
Abs. 2 Bst. b GwV-FINMA — auch Stichprobenprifungen tber einzelne Ge-
schaftsbeziehungen und Transaktionen durch die Compliance-Funktion der
Gruppe zu umfassen haben. Bei der Auswahl der Zweigniederlassungen
und Gruppengesellschaften fir die Vor-Ort-Kontrollen, der Haufigkeit der
Vor-Ort-Kontrollen und der Auswahl der Stichproben ist ein risikobasierter
Ansatz anzuwenden. Mit Informationen Uber einzelne Geschéftsbeziehun-
gen sind séamtliche Informationen gemeint, welche Finanzintermediare bend-
tigen, um sich ein zuverlassiges Bild Uber die mit den jeweiligen Geschéafts-
beziehungen verbundenen Rechts- und Reputationsrisiken in Bezug auf die
Bekampfung von Geldwéascherei und Terrorismusfinanzierung zu machen.
Dazu gehdren grundsatzlich samtliche fur die Risikoklassifikation der Ge-
schéaftsbeziehungen und Transaktionen relevanten Informationen. Neben
Einzelheiten zu Vertragspartei und wirtschaftlich Berechtigten zéhlen hierzu
beispielsweise auch Vermdgens- und Steuernachweise, Transaktionsbelege
und dergleichen. Eine Ausnahme ergibt sich namentlich fur Informationen in
Zusammenhang mit erfolgten Verdachtsmeldungen, wenn die Ubermittlung
solcher Informationen an die Finanzintermediére nach dem Recht des Lan-
des, in welchem die betreffende Zweigniederlassung oder Gruppengesell-
schaft ansassig ist, unzulassig ist. Dies entspricht der Regelung in Art. 5
Abs. 4 GwV-FINMA, wonach sich die Meldung verdachtiger Transaktionen
oder Geschaftsbeziehungen und allenfalls eine Vermégenssperre nach den
Vorschriften des Gastlandes richten.

3.1.1.2.5 Zugang zu Informationen (Abs. 2)

Art. 6 Abs. 2 Bst. a GwV-FINMA wird dahingehend préazisiert, dass die inter-
nen Uberwachungsorgane, namentlich Group Compliance und die interne
Revision, umfassen.!® Ferner wird erganzt, dass sich der Zugang zu Infor-
mationen Uber einzelne Geschéaftsbeziehungen von Gruppengesellschaften
neu explizit auch auf Zweigniederlassungen erstreckt. Dies ergibt sich aus
dem Zweck der Bestimmung und insbesondere auch aus Art. 6 Abs. 1 GwV-
FINMA. Eine materielle Anderung ist mit diesen Zusétzen nicht verbunden.
Art. 6 Abs. 2 Bst. b GwV-FINMA wird entsprechend angepasst.

15vgl. bereits Ziff. 7.2 EBK-Geldwéschereibericht vom Marz 2003; EBK-Bulletin 44, 140 f.; Ziff. 10
Zweiter Bericht der EBK zur Umsetzung der EBK-Geldwéaschereiverordnung von Oktober 2005.
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Eine zentrale Datenbank Uiber einzelne Geschéftsbeziehungen bei der
Gruppe ist nach Art. 6 Abs. 2 Bst. a GwV-FINMA weiterhin nicht zwingend
verlangt. Bei Finanzintermediaren etabliert sich jedoch vermehrt eine Praxis,
wonach die Finanzintermediare auf Gruppenstufe eine "schwarze Liste" Uber
diejenigen Kunden fuhren, die in der Gruppe unerwinscht sind. Die FINMA
begrisst diese Praxis.

Nach dem neuen Art. 6 Abs. 2 Bst. b GwV-FINMA haben Finanzintermedi-
are sicherzustellen, dass Zweigniederlassungen und Gruppengesellschaften
Anfragen in Zusammenhang mit der globalen Uberwachung der Rechts- und
Reputationsrisiken innert nitzlicher Frist behandeln. Namentlich sollen Fi-
nanzintermediare verlangen kénnen, dass die Zweigniederlassungen und
Gruppengesellschaften ihre Kundeninformationen bei Bedarf mit Listen oder
Personen abgleichen, die der Geldwéascherei oder Terrorismusfinanzierung
verdachtigt werden, und den Finanzintermediéren allfallige Treffer melden.
Eine Einschrankung der bisherigen Informationspflicht der Zweigniederlas-
sungen und Gruppengesellschaften gegentiber der Gruppe ist mit diesem
Zusatz nicht bezweckt. Die Pflicht zum spontanen Informationstransfer von
den Zweigniederlassungen und Gruppengesellschaften an die Gruppe, wie
sie bisher in Art. 6 Abs. 2 Bst. b GwV-FINMA mitgeregelt war, findet sich nun
in einer separaten Bestimmung (Art. 6 Abs. 1 Bst. c GwV-FINMA).

3.1.2 Allgemeine Sorgfaltspflichten (4. Kapitel)

3.1.2.1 Verifizierung der wirtschaftlichen Berechtigung (Art. 9a GwV-
FINMA)

Die FATF halt das Einholen einer schriftlichen Erklarung der Vertragspartei
Uber die wirtschaftliche Berechtigung mit Bezug auf Empfehlung 10 fir un-
gentgend und verlangt, Finanzintermediare sollen nachprifen, ob die wirt-
schaftliche Berechtigung derjenigen Personen plausibel ist, die nach den
anwendbaren Bestimmungen zur Feststellung der wirtschaftlich Berechtigten
von der Vertragspartei schriftlich oder miindlich als solche angegeben oder
vom Finanzintermediar als solche festgestellt wurden.1¢In Art. 9a GwV-

16\Vgl. insbesondere S. 178 f. und 237 FATF-Landerbericht Schweiz 2016 ("There is no general
obligation for financial intermediaries to implement reasonable measures [...] to verify the written
declaration concerning the beneficial owners [Hervorhebung hinzugefuigt]. According to Swiss
authorities, this declaration itself constitutes a reasonable measure and a means of reliable
verification since it has a penal character and providing a forged document is punishable by a
penalty of at least five years' imprisonment (Art. 251 CP). Swiss authorities also indicate that the
financial intermediary is required to define the profile of the customer (Art. 6 LBA and 13 OBA-
FINMA) and must on this occasion perform a substantive verification concerning information about
the beneficial owner. The authorities add that Art. 305" CP provides that the financial intermediary
is required to verify the identity of the beneficial owner. For the assessors, if the existence of this
sanction may involve an obligation to verify the identity of the person designated as beneficial
owner, it does not extend systematically to verification of the status of beneficial owner of the
designated person, which is required by the criterion. Verification measures may [...] be
envisaged, but not in a systematic manner [Hervorhebung hinzugefiigt]: facing a situation of
increased risk in which the financial intermediaries must carry out additional clarifications, the extent
of which depends on the risk that the customer represents and may include research on the content
of the declaration (Art. 6 para. 2 subpara. c LBA and 16 OBA-FINMA). [...] There is no general and
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FINMA wird dementsprechend neu ausdrtcklich statuiert, dass Finanzinter-
mediare anhand von risikobasierten Massnahmen verifizieren missen, ob
die nach den Bestimmungen zur Feststellung der wirtschaftlich berechtigten
Person festgestellten Personen auch tatséchlich die wirtschaftlich Berechtig-
ten sind. Mit Art. 9a GwV-FINMA haben Finanzintermediére die Verifizie-
rungsmassnahmen formell zu dokumentieren.

Der Begriff der wirtschaftlichen Berechtigung bezieht sich gleichermassen
auf an Unternehmen (Kontrollinhaberin oder Kontrollinhaber) und auf an
Vermoégenswerten wirtschaftlich berechtigte Personen.

Die FINMA ist bestrebt, die von ihr erlassenen Regeln konsequent technolo-
gieneutral auszugestalten. Die aufsichtsrechtlichen Bestimmungen sollen
den technologischen Entwicklungen neutral gegenuberstehen und sie weder
aktiv férdern noch behindern. Nicht gerechtfertigte Schranken fir neue
Marktteilnehmer und neue Dienstleistungen sollen abgebaut werden. Die
Regulierung soll einen fairen Wettbewerb zwischen allen Akteuren ermogli-
chen - unabhéngig davon, ob eine Dienstleistung analog oder digital er-
bracht wird. Betreffend das Schriftlichkeitserfordernis im digitalen Kontext
wird auf Rz 53 des FINMA-Rundschreibens 2016/7 ,Video- und Online-Iden-
tifizierung“ verwiesen.

Eine Verifizierung der wirtschaftlichen Berechtigung hat bei samtlichen Ge-
schéftsbeziehungen, auch bei Normalrisikokunden, zu erfolgen. Die Pflicht
zur Dokumentierung der Verifizierung der wirtschaftlichen Berechtigung gilt
nach den Ubergangsbestimmungen (siehe Art. 78a Abs. 1 GwV-FINMA) fiir
Geschéftsbeziehungen, die ab Inkrafttreten der Bestimmung neu eingegan-
gen werden. Auf Geschaftsbeziehungen, die bei Inkrafttreten schon bestan-
den, ist sie anwendbar, wenn im Laufe der Geschaftsbeziehung eine er-
neute Feststellung der wirtschaftlich berechtigten Person erforderlich ist
(siehe Art. 69 GwV-FINMA), sowie im Rahmen der Aktualisierung der Kun-
deninformationen (vgl. Kapitel 3.1.2.3).

Zu den risikobasierten Massnahmen, mit deren Hilfe Finanzintermediare die
wirtschaftliche Berechtigung verifizieren kdnnen, gehort das Einholen von
Dokumenten, Daten oder Informationen aus verlasslichen Quellen. Im Mas-
sengeschéft mit Individualkunden, bei denen der Kunde als wirtschaftlich
berechtigt festgestellt wurde, kann die Verifizierung standardméssig mittels
Abgleich mit den tbrigen im Kundenprofil erhobenen Angaben vorgenom-
men werden. Ausserdem darf der Finanzintermediar mangels gegenteiliger
Hinweise von einem durchschnittlichen Schweizer Haushaltseinkommen und
—vermoégen ausgehen. Im Rahmen eines standardisierten Prozesses hat der
Finanzintermediar zu dokumentieren, dass er die wirtschaftliche Berechti-
gung anhand des Kundenprofils hinterfragt hat, beispielsweise mittels inter-
nem Vermerk des Finanzintermediars auf dem Eréffnungsantrag, in einer

systematic obligation to take reasonable measures to verify the identity of the beneficial
owners of customers. [Hervorhebung hinzugefugt]").
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internen Aktennotiz oder einem Eintrag in der Kundengeschichte, dass die
Angaben der Vertragspartei zur wirtschaftlichen Berechtigung mit den sons-
tigen Angaben im Kundenprofil konsistent sind. Bei Firmenkunden steht die
Einsichtnahme in das Verzeichnis der Inhaberaktionédre bzw. Anteilsbuch
oder in 6ffentliche Transparenzregister als Verifizierungsmassnahme im Vor-
dergrund. Je nach den Umsténden kénnen auch bei Kunden mit normalen
Risiken zusatzliche Verifizierungsmassnahmen erforderlich sein, vor allem,
wenn samtliche Informationen vom Kunden selbst stammen und keinerlei
externe Belege (wie beispielsweise Lohnbestatigungen) vorliegen. Zu den-
ken ist hier beispielsweise an Internet-Recherchen (Internet Search oder Ne-
gative News Checks) oder die Einsichtnahme in Geschéftsberichte, Gesell-
schaftsvertrdge, Adressdatenbestande, Telefonbiicher, Bestatigungen der
Steuerberater oder Revisionsstellen des Kunden und dergleichen. Reichen
diese Massnahmen nicht aus, sind persdnliche Treffen mit der als wirtschaft-
lich berechtigt festgestellten Person eine weitere mdgliche Quelle zur Verifi-
zierung. Bei Geschéftsbeziehungen mit erhéhten Risiken kommen als Verifi-
zierungsmassnahmen vor allem die in Zusammenhang mit den zusétzlichen
Abklarungen bei erhéhten Risiken genannten Abklarungsmittel (siehe Art. 16
GwV-FINMA) in Frage, wie beispielsweise Erkundigungen bei vertrauens-
wiurdigen Personen. Die Verifizierungsmassnahmen erganzen die zuséatzli-
chen Abklarungspflichten bei Geschaftsbeziehungen mit erhéhten Risiken.
Ob neben den Massnahmen zur Verifizierung der wirtschaftlich berechtigten
Personen im Einzelfall zusatzliche Abklarungen (siehe Art. 15 GwV-FINMA)
erforderlich sind, hangt von den jeweiligen Umstéanden ab.

3.1.2.2 Abkarungen bei Sitzgesellschaften (Art. 9b GwV-FINMA)

Die neue Bestimmung wird aufgrund von FATF Kritiken im Bereich der Wirk-
samkeit eingefuigt, wonach sich Finanzintermediare der Risiken in Zusam-
menhang mit der Verwendung von Sitzgesellschaften nicht immer genltgend
bewusst sind.” Sie steht in engem Zusammenhang mit der Prazisierung des
Kriteriums "Komplexitat der Strukturen" in Art. 13 Abs. 2 Bst. h GwV-FINMA.
Nicht alle Geschaftsbeziehungen mit Sitzgesellschaften stellen Geschéftsbe-
ziehungen mit erhéhten Risiken dar. Das Kriterium "Komplexitat der Struktu-
ren" ist jedoch ein Indiz fur das Vorliegen einer Geschéaftsbeziehung mit er-
héhten Risiken. Die Beurteilung, ob dieses Indiz im Einzelfall auf eine Ge-
schaftsbeziehung zutrifft oder nicht, setzt voraus, dass Finanzintermediare
die Grunde fur die Verwendung der Sitzgesellschaft kennen. Dementspre-
chend haben Finanzintermediéare, die Geschéftsbeziehungen fuhren, denen
eine Sitzgesellschaft zugrunde liegt, die Griinde fur die Verwendung der
Sitzgesellschaft mittels risikobasierter Massnahmen abzuklaren.

Die Abklarungspflicht in Art. 9b GwV-FINMA stellt keine Neuerung dar, son-
dern prazisiert geltendes Recht. Finanzintermediare sind gemass Art. 6 Abs.

17vgl. S. 93 FATF-Landerbericht Schweiz 2016
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1 GwG schon heute verpflichtet, den Zweck der von der Vertragspartei ge-
winschten Geschéftsbeziehung zu identifizieren.

3.1.2.3 Aktualisierung der Kundeninformationen (Art. 9c GwV-FINMA)

Die Neuregelung in Art. 9c GwV-FINMA beinhaltet eine Pflicht zur regelmas-
sigen und risikobasierten Aktualisierung der Kundeninformationen. Diese
Anforderung resultiert aus der FATF-Empfehlung 10, wonach Finanzinter-
mediare sicherstellen sollen, dass "...documents, data or information col-
lected under the CDD process is kept up-to-date and relevant, by undertak-
ing reviews of existing records, particularly for higher risk categories of cus-
tomers".18 Die periodische Aktualisierung soll es Finanzintermediaren er-
leichtern, Geschaftsbeziehungen und Transaktionen mit erhfhten Risiken
friihzeitig zu erkennen.

Die ereignisunabhéngige Aktualisierung ist zu unterscheiden von der anlass-
bezogenen Aktualisierung, bei welcher Anderungen in den relevanten Um-
sténden der Kunden Ausl6ser fur die Aktualisierung der Kundeninformatio-
nen sind. Zur anlassbezogenen Aktualisierung finden sich in der geltenden
GwV-FINMA verschiedene Bestimmungen (siehe insbesondere Art. 20, 17,
13 Abs. 6, 19 Abs. 1 Bst. b und 16 Abs. 2 GwV-FINMA sowie Art. 69 GwV-
FINMA). Die meisten Finanzintermediare verfiigen dementsprechend tber
Standardprozesse, um die wesentlichen Kundeninformationen aktuell zu hal-
ten und anzupassen, wenn sie von einer Anderung massgeblicher Um-
sténde des Kunden erfahren. Ausserdem fiihren sie in der Regel bei gewis-
sen Geschaftsbeziehungen mit erhéhten Risiken, wie nhamentlich den Ge-
schaftsbeziehungen mit ausléandischen politisch exponierten Personen, peri-
odische Reviews durch. Wie die FATF in ihrem Evaluationsbericht festge-
stellt hat, erfolgt Uber die anlassbezogene Aktualisierung hinaus jedoch h&u-
fig keine ereignisunabhéngige Aktualisierung. Sie halt dies fur ungentigend
und verlangt, dass Finanzintermediare die Kundendokumentation bei samtli-
chen Geschéftsbeziehungen auch unabhéngig vom Eintritt bestimmter Er-
eignisse regelmassig auf ihre Aktualitat prufen. Art. 9c GwV-FINMA verlangt

18 Criterion 10.7 Bst. b FATF Methodologie. Vgl. auch S. 91 f., 96 f., 179, 182 f., 202, 205 f. und 237
FATF-Landerbericht Schweiz 2016 ("The process of reviewing existing customers [...] is
unsatisfactory overall. The failure to bring all [Hervorhebung hinzugefiigt] bank customers portfolio
into compliance with the current [Hervorhebung hinzugefiigt] due diligence requirements weakens
financial intermediaries' risk-based approach. [...] The supervisors should [...] provide guidelines to
financial intermediaries on regular and ongoing reviews of existing customer profiles, since an event
changing a customer's situation is not enough to trigger a review [Hervorhebung
hinzugefugt].[...] There are very diverse practices [...] for updating information about existing
customers and, where appropriate, their change in risk level; overall the practices are not
satisfactory. [...] Moreover, the absence of reviews of existing clients (“legacy assets”) as new
CDD requirements are introduced increases the risk [Hervorhebung im Original] that some
customers classified as low risk actually have higher risk characteristics. [...] [There] is no general
and explicit obligation for the financial intermediary to ensure that data obtained as part of
due diligence remains current and relevant during the business relationship [Hervorhebung
hinzugefugt]. Only in the event of doubt about the data concerning identification of the customer or
the beneficial owner is it necessary to perform the procedure again. [...] [The] lack of a general and
explicit obligation [...] to ensure that the data obtained as part of due diligences remains current and
relevant is a significant deficiency [Hervorhebung hinzugefiigt]. [...] The application of measures
introduced by the LBA of 2014 on existing customers does not prioritise the riskiest customers.").
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daher neu eine ereignisunabhangige Aktualisierung der Kundeninformatio-
nen.

Die Aktualisierung der Kundeninformationen gemass Art. 9¢ GwV-FINMA
hat auf risikoorientierter Basis zu erfolgen. Dies gilt sowohl fur die Frequenz
der Aktualisierung als auch fir den Detaillierungsgrad der im Rahmen der
Aktualisierung erneuerten Kundeninformationen. Ausgangspunkt fir die
Festlegung des Vorgehens fiir die Aktualisierung ist die periodische Analyse
der Risiken in Zusammenhang mit der Geldwascherei und Terrorismusfinan-
zierung, denen der Finanzintermediér ausgesetzt ist (siehe Art. 25 Abs. 2).
Vorrangig sollen Finanzintermediare die Kundeninformationen zu denjenigen
Geschéaftsbeziehungen aktualisieren, die die héchsten Risiken aufweisen.
Es empfiehlt sich daher fir Finanzintermediare, ihre Geschéaftsbeziehungen
je nach Risiko, das diese gemass der periodischen Risikoanalyse aufwei-
sen, in unterschiedliche Risikogruppen einzuteilen und diese Risikogruppen
entsprechend ihrem Risiko haufiger oder weniger haufig zu aktualisieren.

Die Haufigkeit der Aktualisierung ist in internen Weisungen zu regein. Art. 26
Abs. 2 GwV-FINMA wurde entsprechend erganzt.

Die Pflicht zur Aktualisierung der Kundeninformationen ist auf alle Ge-
schéftsbeziehungen anwendbar, auch auf solche mit niedrigem oder norma-
lem Risiko und auf solche, die bei Inkrafttreten der Bestimmung zur Aktuali-
sierung der Kundeninformationen (Art. 9c GwV-FINMA) schon bestanden.
Geschaftsbeziehungen, die ab Inkrafttreten von Art. 9¢ neu aufgenommen
werden oder bei Inkrafttreten von Art. 9¢c GwV-FINMA schon bestanden sind
ab Inkrafttreten von Art. 9c GwV-FINMA auf risikobasierter Grundlage suk-
zessive in die Aktualisierung miteinzubeziehen, sodass die Kundeninformati-
onen bei samtlichen Geschéaftsbeziehungen innert angemessener Frist aktu-
alisiert sind (vgl. die Ubergangsbestimmungen in Art. 78a GwV-FINMA).

Mit Kundeninformationen sind samtliche von Finanzintermediaren im Rah-
men ihrer Sorgfaltspflichten nach der GwV-FINMA zu erhebenden Informati-
onen und Dokumente zu einzelnen Geschaftsbeziehungen gemeint. Neben
Dokumenten und Informationen zur Person der Vertragspartei (Name, Vor-
name, Geburtsdatum, Nationalitat, Ort der Ansassigkeit etc.) und zu Her-
kunft und Ursprung der Vermogenswerte gehdren dazu namentlich solche
zu den wirtschaftlich berechtigten Personen und zum Status der in die Ge-
schaftsbeziehung involvierten Parteien als politisch exponierte Personen. In
jedem Fall mussen samtliche fur die jeweilige Geschéaftsbeziehung relevan-
ten Kundeninformationen aktualisiert werden.

Im Unterschied beispielsweise zur Herkunft und Ursprung der Vermégens-
werte oder Status der in die Geschéftsbeziehung involvierten Parteien als
politisch exponierte Personen werden die Personalien der Vertragspartei
und wirtschaftlich Berechtigten (Name, Vorname, Geburtsdatum, Geburtsort
etc.) Ublicherweise mittels Einsichtnahme in die Identifikationsdokumente
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der Vertragspartei bzw. Erklarung der Vertragspartei tiber die wirtschaftliche
Berechtigung erhoben. Diese Personalien @ndern in der Regel nicht. Wur-
den die Vertragsparteien und die wirtschaftlich berechtigten Personen be-
reits zu einem frilheren Zeitpunkt entsprechend den heute geltenden Best-
immungen der GwV-FINMA identifiziert oder festgestellt, kann daher im Rah-
men der Aktualisierung der Kundeninformationen auf eine neuerliche Identi-
fizierung oder Feststellung verzichtet werden, solange die Voraussetzungen
fur eine erneute Identifizierung der Vertragspartei oder Feststellung der wirt-
schaftlich berechtigten Person (siehe Art. 69 GwV-FINMA und Art. 29/46
VSB 16) nicht erfillt sind. Bereits vorhandene Dokumente zur Identifizierung
der Vertragspartei und Formulare zur Feststellung der wirtschaftlich berech-
tigten Personen mussen im Zuge der Aktualisierung der Kundeninformatio-
nen also in der Regel nicht erneuert werden. Beispielweise wird von Finanz-
intermediaren nicht erwartet, dass sie die Vertragsparteien erneut identifizie-
ren, nur, weil das Dokument, das bei der Aufnahme der Geschéftsbeziehung
zur Identifizierung der Vertragspartei verwendet wurde, bei der regelmassi-
gen Aktualisierung nicht mehr gultig ist. Bei Geschéaftsbeziehungen, bei de-
nen die Vertragspartei oder wirtschaftlich berechtigte Person bislang nicht
oder nicht nach den heute geltenden Bestimmungen identifiziert oder festge-
stellt wurden, sind die Identifikation der Vertragspartei oder die Feststellung
der wirtschaftlich berechtigten Person im Rahmen der Aktualisierung der
Kundeinformation jedoch nachzuholen.!® Dies betrifft insbesondere Ge-
schaftsbeziehungen, die vor dem 1. Januar 2016 schon bestanden und bei
denen die Kontrollinhaberin oder der Kontrollinhaber noch nicht festgestellt
worden sind. In solchen Fallen sind im Zuge der Aktualisierung der Kun-
deninformationen nach den Bestimmungen zur Feststellung der Kontrollin-
haberin oder des Kontrollinhabers schriftliche Erklarungen der Vertragspartei
Uber die Kontrollinhaberin oder den Kontrollinhaber einzuholen und hat eine
Verifizierung der als wirtschaftlich berechtigt festgestellten Personen zu er-
folgen. Die Ubergangsbestimmungen wurden entsprechend erganzt (siehe
Art. 78a GwV-FINMA). Dies stellt eine Einschrankung der Ubergangsbestim-
mung von Art. 78 der bestehenden GwV-FINMA dar, wonach die Bestim-
mungen zur Feststellung der Kontrollinhaberin oder des Kontrollinhabers auf
Geschaftsbeziehungen, die vor dem 1. Januar 2016 schon bestanden, nur
anwendbar sind, wenn eine erneute Identifizierung der Vertragspartei oder
Feststellung der an Vermogenswerten wirtschaftlich berechtigten Personen
erforderlich ist.

Fur die Aktualisierung ist auf Informationen aus verlasslichen Quellen zu-
rickzugreifen. Bei Geschéftsbeziehungen, bei denen seit der letzten Aktuali-
sierung kein direkter Kundenkontakt stattfand, wird die Aktualisierung der
Kundeninformationen ohne Kontaktnahme mit den Kunden kaum durchfihr-
bar sein. Es empfiehlt sich daher, nach Mdglichkeit die Gelegenheit direkter

19vgl. diesbeziglich S. 91 und 237 FATF-Landerbericht Schweiz 2016 ("The failure to bring all
[Hervorhebung hinzugefuigt] bank customer portfolios into compliance with current [Hervorhebung
hinzugefuigt] due diligence requirements weakens financial intermediaries' risk-based approach. [...]
The application of measures introducted by the LBA of 2014 on existing customers does not
prioritise the riskiest customers.").
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Kundenkontakte zur Aktualisierung der Kundeninformationen zu nutzen. Im
Massenkundengeschéaft kommt hierfir eine standardisierte Riickfrage bei
Kunden in Frage, ob sich wesentliche Umsténde des Kunden (Domizil, Ein-
kommensverhaltnisse usw.) seit der letzten Aktualisierung veréandert haben.
Diese kann beispielweise mittels e-Formular im Online Banking vorgenom-
men werden.

Die Pflicht zur erneuten Identifizierung oder Feststellung der wirtschaftlich
berechtigten Person gemass Art. 5 GwG geht der Aktualisierungspflicht
nach Art. 9c GwV-FINMA vor. Sind die Voraussetzungen nach Art. 5 GwG
bzw. den entsprechenden Umsetzungsbestimmungen (vgl. z.B. Art. 69
GwV-FINMA) erflillt, haben Finanzintermediare die Identifizierung der Ver-
tragspartei oder die Feststellung der Kontrollinhaberin oder des Kontrollinha-
bers und der an Vermdgenswerten wirtschaftlich berechtigten Person zu
wiederholen, auch wenn die Frist zur periodischen Aktualisierung der betref-
fenden Geschéftsbeziehung noch nicht abgelaufen ist.

3.1.2.4 Angaben bei Zahlungsauftragen (Art. 10 GwV-FINMA)

In Art. 10 Abs. 1bis GwV-FINMA werden Finanzintermediare der Auftragge-
berin bzw. der Auftraggeber ausdriicklich verpflichtet sicherzustellen, dass
sie ihre Pflicht zur Erfassung und Ubermittlung der erforderlichen Angaben
zur Auftraggeberin oder zum Auftraggeber sowie zur begiinstigten Person
einhalten. Diese Vorgabe resultiert aus der FATF-Empfehlung 16.2° Der Zu-
satz bringt keine materielle Anderung mit sich. Die Vorgabe ist schon heute
implizit im Begriff "angeben” in Art. 10 Abs. 1 GwV-FINMA mitenthalten. Der
FATF ist die jetzige Regulierung jedoch diesbeziiglich nicht genligend expli-
zit.?!

Beziglich der Angaben zur Auftraggeberin oder zum Auftraggeber ist ge-
mass dem neuen Art. 10 Abs. 1bis GwV-FINMA sowohl eine Richtigkeits- als
auch eine Vollstandigkeitspriifung vorzunehmen. Fir die Richtigkeitsprifung
haben Finanzintermediére anhand von Dokumenten, Daten oder Informatio-
nen aus verlasslicher Quelle vor Ausfiihrung des Auftrags sicherzustellen,

20 Recommendation 16, Interpretative Note, Rz 11: "The ordering financial institution should ensure
that qualifying wire transfers contain required and accurate originator information, and required
beneficiary information."”

2Lygl. S. 188, 190 und 237 FATF-Landerbericht Schweiz 2016: "For the FINMA financial
intermediaries, there is no explicit obligation to verify the information concerning the originator [...].
The absence of a specific obligation for financial intermediaries to implement measures to control
the quality of information contained in transfer orders constitutes a significant weakness in
Switzerland's technical compliance for electronic transfers."). Siehe dazu auch S. 93 und 100 FATF-
Landerbericht Schweiz 2016: "Supervisors should check that, when bank transfers are made, an
independent verification is performed to ensure the data concerning the originator is correct and
complete so as to ensure the operational risk is fully managed, particularly in establishments
processing messages manually. [...] The financial institutions interviewed that are involved with wire
transfers said that procedures were in place to ensure the originator information on the transfer
order was correct. In most institutions, there is an automatic function for filling in the wire transfer
message field reserved for the originator with the data in the information system. On this basis, the
assessors are not convinced that an independent check is carried out to ensure the data on the
originator is correct and complete, guaranteeing that the operational risk is fully managed. This
reservation also applies to smaller establishments which process the messages manually.".
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dass die erfassten Angaben zur Auftraggeberin oder zum Auftraggeber zu-
treffend sind. Dies werden in aller Regel die Dokumente sein, die dem Fi-
nanzintermediar zur Identifizierung der auftraggebenden Vertragspartei ge-
dient haben. Fir die Vollstandigkeitsprifung haben die Finanzintermediare
zu Uberprifen, ob die erforderlichen Angaben zur Auftraggeberin oder zum
Auftraggeber und zur beglnstigten Person in den dafiir vorgesehenen Fel-
dern im zur Ausfiihrung von Zahlungsauftragen verwendeten Zahlungssys-
tem erfasst wurden. Bei den meisten Finanzintermediéren erfolgt die Uber-
nahme der Kundeninformationen von den Kundeninformationsmanagement-
systemen ins Swift-/Sic-Zahlungssystem informatikgestiitzt. In diesen Féllen
geniigen die Kontrollen der zur Abwicklung des elektronischen Zahlungsver-
kehrs verwendeten IT-Systeme durch die externe Priifgesellschaft oder die
Kontrollfunktionen der Finanzintermediare, da die Finanzintermediare die
Informationen in den Kundendatenbanken anlasslich der Identifizierung der
auftraggebenden Vertragspartei bereits verifiziert haben. Bei Finanzinterme-
didren, welche die erforderlichen Angaben manuell im Zahlungssystem er-
fassen, braucht es vor Ausfiihrung des Auftrags eine Kontrolle nach dem 4-
Augen-Prinzip um sicherzustellen, dass die Angaben zum Auftrag korrekt
und vollstandig erfasst wurden.

Bei den Angaben zur begiinstigten Person wird vom Finanzintemediar der
Auftraggeberin oder des Auftraggebers keine Richtigkeitsprifung verlangt;
es genigt eine Vollstandigkeitsprifung. Die begunstigten Personen sind in
der Regel keine Kunden des Finanzintermediars, und er kann daher schwer-
lich prifen, ob die Angaben zur begunstigten Person zutreffend sind. Die
Vollstandigkeitsprifung verlangt eine systematische Prifung, ob alle Felder
zur begunstigten Person ausgefullt sind. Dies kann informatikgestutzt oder
manuell nach dem 4-Augen-Prinzip erfolgen.

3.1.2.5 Vereinfachte Sorgfaltspflichten fir Herausgeberinnen und Heraus-
geber von Zahlungsmitteln (Art. 12 GwV-FINMA)

Nach Ansicht der FATF tragt die Mdglichkeit des Verzichts auf eine
Echtheitsbestéatigung in Art. 12 Abs. 2 GwV-FINMA dem Betrugs- und Fal-
schungsrisiko bei der Identifikation der Kunden zu wenig Rechnung.?? Neu
werden Herausgeberinnen und Herausgeber von Zahlungsmitteln in Art. 12
Abs. 2bis GwV-FINMA daher verpflichtet, die Identifizierungsdokumente auf
Verwendung eines falschen (d.h. Ausweis einer Drittperson) oder gefalsch-
ten Ausweises zu Uberpriifen, wenn sie von der Méglichkeit zum Verzicht
auf die Einholung einer Echtheitsbestatigung Gebrauch machen. Hierzu ha-
ben Herausgeberinnen und Herausgeber von Zahlungsmitteln Massnahmen
zu ergreifen, die es ihnen erlauben, allféllige Betrugs- und Félschungsrisiken

22\/gl. S. 155 und 182 FATF-Landerbericht Schweiz 2016 ("with regard to the exemption to provide
certification of authenticity for copies of identity documents (Art. 12 para. 2 OBA-FINMA [...]), the
conditions appear insufficient given they concern relationships concluded by correspondence and
they do not require a delegation agreement with an authorised bank in Switzerland. There is a
component of documentary fraud in this type of financial service").
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zu erkennen. Beispielsweise kdnnen eine visuelle Kontrolle der Ausweisko-
pien und Vergleich der Angaben der Vertragspartei mit den Angaben auf
dem Ausweis dazu gehoéren. Ebenfalls ist zu prifen, ob das Erscheinungs-
bild auslandischer Ausweise demjenigen von offiziellen Ausweisen ent-
spricht.

Weist die Kopie eines Identifizierungsdokumentes Hinweise auf Verwendung
eines falschen oder gefalschten Ausweises auf, haben sich Finanzintermedi-
are die Identifizierungsdokumente im Original oder in echtheitsbestatigter
Kopie vorlegen zu lassen. Eine eigentliche Neuerung ist mit diesem Zusatz
nicht verbunden: Gemass Ziff. 2.2 Anhang zur GwV-FINMA l6sen Kundin-
nen und Kunden, die oder der dem Finanzintermediar falsche oder irrefiih-
rende Auskunfte erteilen, schon heute zusatzliche Abklarungspflichten aus.
Erhérten sich die Anhaltspunkte fir Geldwéscherei zu einem begriundeten
Verdacht im Sinne von Art. 9 Abs. 1 Bst. a GwG und bricht der Finanzinter-
mediar die Verhandlungen zur Aufnahme der Geschéftsbeziehung deswe-
gen ab, muss er der Meldestelle fur Geldwascherei gemass Art. 9 Abs. 1
Bst. b GwWG zudem unverziiglich Meldung erstatten.

3.1.3 Besondere Sorgfaltspflichten (5. Kapitel)
3.1.3.1 Geschaftsheziehungen mit erhéhten Risiken (Art. 13 GwV-FINMA)

3.1.3.1.1 Bezug zu «High Risk» oder nicht kooperativ betrachten Léandern
(Abs. 2 Bst. a, b und g, Abs. 3 Bst. d und Abs. 5)

Aufgrund der Kritiken der FATF in ihrem Evaluationsbericht betreffend Emp-
fehlung 1923 prazisiert Art. 13 Abs. 2 Bst. a GwV-FINMA neu explizit "...na-
mentlich bei Ansassigkeit in einem von der Financial Action Task Force
(FATF) als «High Risk» oder nicht kooperativ betrachteten Land". Welche
dies sind, legt die FATF dreimal jahrlich in zwei Typen von Mitteilungen fest,
im Dokument Statement "Improving Global AML/CFT Compliance: On-going
Process" und im sog. FATF Public Statement. Im Statement "Improving Glo-
bal AML/CFT Compliance: On-going Process" bezeichnet die FATF Lander
und Territorien mit strategischen Schwéachen im Bereich der Bekampfung
der Geldwascherei und Terrorismusfinanzierung, die mit der FATF einen Ak-
tionsplan erarbeitet haben ("countries or jurisdictions with strategic weaknes-
ses in their AML/CFT measures but that have provided a high-level commit-
ment to an action plan developed with the FATF").24 Aktuell sind dies sieben
Jurisdiktionen: Bosnien und Herzegowina, Athiopien, Irak, Syrien, Uganda,

2\gl. S. 193 f. und 238 FATF-Landerbericht Schweiz 2016 ("Provisions applicable for taking account
of higher-risk countries are inadequate, particularly as regards the systematic application of
enhanced measures to transactions with links to these countries").

24\vgl. www.fatf-gafi.org/countries/#high-risk; www.fatf-gafi.org/publications/high-riskandnon-
cooperativejurisdictions/?hf=10&b=0&s=desc(fatf releasedate)
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Vanuatu und Jemen.?® Im FATF Public Statement bezeichnet die FATF Lan-
der und Territorien mit schweren strategischen Mangeln, fur welche zum Er-
greifen von Gegenmassnahmen aufruft ("countries or jurisdictions with such
serious strategic deficiencies that the FATF calls on its members and non-
members to apply counter-measures"), und Lander und Territorien, fur wel-
che sie zur Anwendung erhdhter Sorgfaltsmassnahmen aufruft ("countries or
jurisdictions for which the FATF calls on its members to apply enhanced due
diligence measures proportionate to the risks arising from the deficiencies
associated with the country").?6 Zur Zeit sind dies Nordkorea und Iran.?” Ge-
schéaftsbeziehungen mit Personen aus Landern und Territorien, bei welchen
die FATF mittels Public Statement zur Ergreifung von Gegenmassnhahmen
oder erhdhten Sorgfaltsmassnahmen aufruft, sind neu zwingend als solche
mit erhéhten Risiken zu behandeln (vgl. Art. 13 Abs. 3 Bst. d und Abs. 5
GwV-FINMA).

Der Zusatz in Art. 13 Abs. 2 Bst. a GwV-FINMA bringt keine materielle Ande-
rung mit sich. Regelmassige Zahlungen von oder aus «High Risk» oder nicht
kooperativen Landern bilden schon heute einen allgemeinen Anhaltspunkt
fur besondere Risiken im Hinblick auf Geldwéascherei (siehe Ziff. 2.1 Anhang
zur GWV-FINMA). Entsprechend werden auch Art. 13 Abs. 2 Bst. bund g
angepasst sowie ein neuer Art. 14 Abs. 2 Bst. d GwV-FINMA eingefigt.
Diese neue Bestimmung bildet, fir Transaktionen, das Pendant zum auf Ge-
schaftsbeziehungen anwendbaren Art. 13 Abs. 2 Bst. g GwV-FINMA. Zu be-
achten ist, dass sich die von Finanzintermediaren angewandte High Risk
Lander Liste nicht auf die von der FATF als «High Risk» oder nicht koopera-
tiv betrachteten Lander beschranken, sondern auch andere Quellen (wie
z.B. Transparency International Index) beriicksichtigen soll.

Die Erweiterung in Art. 13 Abs. 3 Bst. d und Abs. 5 GwV-FINMA ist neu. In
Zusammenhang mit Sanktionen und Embargos wenden Finanzintermediare
bei Geschaftsbeziehungen und Zahlungen zu Landern, bei denen die FATF
zu erhohter Sorgfalt aufruft, jedoch schon heute regelméssig besondere
Sorgfalt an.

Bezlige zu Landern, die auf internationaler Ebene als solche mit erhéhten
Risiken betrachtet werden, kdnnen sich nicht nur aus Sitz, Wohnsitz oder
Nationalitat der Kunden oder wirtschaftlich Berechtigten ergeben, sondern
ebenso aus dem Ort der Geschéftstatigkeit beziehungsweise Landern, in
denen die Kunden oder wirtschaftlich Berechtigten ihre Vermégenswerte er-
wirtschaften (siehe Art. 13 Abs. 2 Bst. b GwV-FINMA). Finanzintermediare

25 \vgl. www.fatf-gafi.org/publications/high-riskandnon-cooperativejurisdictions/documents/fatf-
compliance-june-2017.html

26 \/gl. www.fatf-gafi.org/countries/#high-risk; www.fatf-gafi.org/publications/high-riskandnon-
cooperativejurisdictions/?hf=10&b=08&s=desc(fatf releasedate)

27 vgl. www.fatf-gafi.org/publications/high-riskandnon-cooperativejurisdictions/documents/public-
statement-june-2017.html
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haben dies bei der Festlegung der Kriterien fir die Ermittlung von Ge-
schaftsbeziehungen mit erhéhten Risiken gebiihrend zu berlicksichtigen. 28

3.1.3.1.2 Zwischenschaltung anderer Dienstleister (Abs. 2 Bst. cbis)

Die FATF hat bei ihrer Evaluation festgestellt, dass Finanzintermediéare mit
Vertriebskanélen verbundene Risiken wie insbesondere das Risiko, das mit
der Zwischenschaltung von anderen Finanzintermediaren zwischen den Fi-
nanzintermediar und den Kunden verbunden ist, teilweise zu wenig berick-
sichtigen.?® Art. 13 Abs. 2 Bst. ¢ GwV-FINMA wird daher erganzt um eine
neue Bestimmung, wonach die Vermittlung oder Betreuung von Geschéfts-
beziehungen durch einen anderen Dienstleister ein Indiz fur ein erhohtes
Risiko darstellt. Mit Dienstleistern sind sdmtliche Personen gemeint, welche
Finanzintermediaren gewerbsmassig Endkunden vermitteln sowie andere
Finanzintermediare, welche die Endkunden der Finanzintermediare be-
treuen. Dies ist beispielsweise der Fall, wenn der Finanzintermediar Vermo-
genswerte halt, die von einem externen Vermogensverwalter betreut wer-
den. Als zwischengeschaltete Dienstleister kommen aber namentlich auch
Anwadlte, Treuhander oder Introducing Brokers in Frage. Der Grund fur das
potentiell erhdhte Risiko liegt darin, dass der Finanzintermediar in solchen
Konstellationen haufig keinen oder nur eingeschréankten Kontakt mit den
Endkunden hat und fiir die laufende Uberwachung der Geschéftsbeziehung
weitgehend von den Angaben des zwischengeschalteten Finanzintermediars
abhangig ist. Dies gilt insbesondere fur Falle, in denen der Endkunde Ver-
tragspartei der Finanzintermediare ist und die zwischengeschalteten ande-
ren Dienstleister die Kundenvermdgen beim Finanzintermediér Giber eine
Vollmacht verwalten.

3.1.3.1.3 Komplexitat der Strukturen (Abs. 2 Bst. h)

Gemass der FATF Guidance on the Risk-Based Approach to Combating
Money Laundering and Terrorist Financing — High Level Principles and Pro-
cedures von Juni 2007 sind Geschéftsbeziehungen mit erhéhten Risiken
auch solche, in denen die Struktur oder die Natur des Gebildes es erschwe-
ren, die tatséchlichen wirtschaftlich Berechtigten festzustellen ("Customers
where the structure or nature of the entity or relationship makes it difficult to
identify the true owner or controlling interests.").3° Dementsprechend ist

28Vgl. S. 92, 94 1., 100, 199 f. und. 238 FATF-Landerbericht Schweiz 2016 ("methodology used to
classify higher-risk countries sometimes seems perfunctory, and substantial links between a
customer and a country that is not their country of nationality or residence do not always feature in

always correctly applied").

2Vgl. S. 92 und 94 f. FATF-Landerbericht Schweiz 2016 ("distribution channel criterion, and
particularly the inherent risk posed by asset managers supplying business, was not taken into
account").

30vgl. Ziff. 3.6 FATF Guidance on the Risk-Based Approach to Combating Money Laundering and
Terrorist Financing — High Level Principles and Procedures von Juni 2007; Ziff. 4.5.1 FINMA
Erlauterungsbericht Geldwaschereiverordnung-FINMA (GwV-FINMA) vom 8. Juni 2010.
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nach Art. 13 Abs. 2 Bst. h GwV-FINMA die Komplexitat der Strukturen, ins-
besondere durch die Verwendung von Sitzgesellschaften, seit 2011 ein
maogliches Indiz fir Geschéftsbeziehungen mit erhéhten Risiken.

Mit "komplexen" Strukturen im Sinne von Art. 13 Abs. 2 Bst. h GwV-FINMA
sind vor allem "intransparente” Kundenbeziehungen gemeint. Die Errichtung
von Stiftungen, Sitzgesellschaften und Trusts mit Domizil in Offshore-Zen-
tren sowie deren Kontofuihrung sind besonders geeignet, die Nachvollzieh-
barkeit der Herkunft von Vermdgenswerten zu verschleiern. Die Griinde sind
darin zu finden, dass die wirtschaftlich berechtigte Person an den Vermo-
genswerten nicht gegen aussen aufzutreten hat, die Errichtung meist un-
kompliziert, auf der ganzen Welt und vorzugsweise in Offshore-Domizilen
vorgenommen werden kann und durch die Grindung von mehreren Gesell-
schaften die schnelle und unkomplizierte Verschiebung auch von grossen
Vermoégenssummen Uber die Landesgrenzen hinweg mdglich ist.3! Dieses
Risiko ist seit Jahren bekannt und hat sich in jingster Vergangenheit in ver-
schiedenen Geldwaschereiféllen auch realisiert. Die FATF erwédhnt in ihrem
Evaluationsbericht, dass Schweizer Banken Kunden ablehnen wirden,
wenn ihnen der Grund fiir die gewahlte Struktur nicht nachvollziehbar er-
scheine. Allerdings habe keines der befragten Institute Typologien von
Strukturen nennen kénnen, die es ublicherweise ablehne.3? Vor diesem Hin-
tergrund konkretisiert Art. 13 Abs. 2 Bst. h GwV-FINMA nun, unter welchen
Voraussetzungen Strukturen typischerweise als komplex beziehungsweise
intransparent einzustufen sind und zuséatzliche Abklarungen im Sinne von
Art. 15 f. GwV-FINMA bendtigen.

Der Begriff der Struktur ist nicht zu verwechseln mit dem Begriff der Sitzge-
sellschaft. Mit "Struktur" ist das gesamte Gebilde zu verstehen, von dem die
Vertragspartei Teil ist, also beispielsweise die Verschachtelung zahlreicher
Gesellschaften. Nicht jede Verwendung einer Sitzgesellschaft fihrt dazu,
dass der Geschéaftsbeziehung eine komplexe bzw. intransparente Struktur
zugrunde liegt. Eine komplexe bzw. intransparente Struktur ergibt sich aber
in der Regel bei Verwendung von mehreren Sitzgesellschaften oder bei Ver-
wendung einer Sitzgesellschaft nur in Kombination mit einer oder mehreren
operativ tatigen Gesellschaften. Komplexe bzw. intransparente Strukturen
liegen sodann regelmassig bei Verwendung von Sitzgesellschaften mit treu-
handerisch eingesetzten Aktionaren (nominee shareholders) oder einem Be-
zug zu Offshore-Zentren, das heisst Lander mit intransparenten Jurisdiktio-
nen, vor. Ein treuhanderisches Halten von Aktien kann namentlich auch bei
Sitzgesellschaften mit Inhaberaktien vorkommen. Ein Bezug zu einer in-
transparenten Jurisdiktion kann insbesondere bestehen bei Sitzgesellschaf-
ten in einem Land, welches fur diese keinen automatischen Informationsaus-
tausch mit den Landern der wirtschaftlich Berechtigten vorsieht oder die in

Stvgl. Ziff. 2.1.12 FINMA Erlauterungsbericht zur Totalrevision der GwV-FINMA vom 11. Februar 2015

32Vgl. S. 92 und 97 FATF-Landerbericht Schweiz 2016 ("not provided typologies of cases where the
financial institutions would reject a relationship or conversely any explanation of the structures that
would have a particular purpose in view of the customer's profile").
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einem Land ansassig sind, welches Uber keine der FATF-Empfehlungen 24
und 25 entsprechende Massnahmen zur Herstellung von Transparenz tiber
die wirtschaftliche Berechtigung verfugt.

Zentral ist auch die Nachvollziehbarkeit der Griinde fir die Verwendung ei-
ner Sitzgesellschaft (vgl. Art. 9b GwV-FINMA). Ergeben die Abklarungen
des Finanzintermediars zu den Griinden fir die Verwendung von Sitzgesell-
schaften im Sinne von Art. 9b GwV-FINMA, dass zusétzliche Abklarungen
notig sind, ist von einer komplexen Struktur auszugehen. Ob wirtschaftliche
Hintergriinde fur die Verwendung der Struktur vorliegen, ist fur Finanzinter-
medidre haufig dann nicht offensichtlich nachvollziehbar, wenn die Struktur
ohne Beteiligung der Finanzintermediére errichtet wurde. Verfligt ein Finanz
intermediar Uber grosse Erfahrung in Bezug auf eine bestimmte Form der
Strukturierung oder handelt es sich um lange bestehende Kundenbeziehun-
gen mit haufigen Kundenkontakten, vermag der Finanzintermediar die Hin-
tergrinde demgegenuber in der Regel eher nachzuvollziehen.

Haufige Verschiebungen zwischen verschiedenen Konti (auch bzw. insbe-
sondere derselben wirtschaftlich berechtigten Person) stellen einen Anhalts-
punkt fur Geldwéascherei dar (siehe Ziff. 3.2.4 Anhang zur GwV-FINMA). Bei
der Beurteilung der Komplexitat der Strukturen ist daher auch zu beriicksich
tigen, ob die Struktur primar dem Halten von Vermdgenswerten oder der
Vermdgensverschiebung dient. Strukturen, deren Zweck in der Vermogens-
anlage bestehen, stellen im Vergleich zu Strukturen, tber die haufig Vermo-
genswerte verschoben werden (z.B. mittels Durchlauftransaktionen), ein ge-
ringeres Geldwaschereirisiko dar. Daher wird in Abs. 2 Bst. h neu ausdriick-
lich statuiert, dass Sitzgesellschaften, die der kurzfristigen Vermogensplat-
zierung dienen, typischerweise das Kriterium "Komplexitat der Strukturen”
erfillen.

3.1.3.1.4 Haufige Transaktionen mit erhdhten Risiken (Abs. 2 Bst. i)

In Art. 13 Abs. 2 Bst. i GwV-FINMA wird als neues Indiz fir Geschéftsbezie-
hungen mit erhdhten Risiken die Durchfiihrung haufiger Transaktionen mit
erhohten Risiken aufgenommen. Wenn Finanzintermediare fir eine Ver-
tragspartei wiederholt Transaktionen mit erhéhten Risiken wie hamentlich
Durchlauftransaktionen abwickeln, kann dies ein Hinweis darauf sein, dass
die Geschéftsbeziehung ebenfalls mit erhéhten Risiken verbunden ist und
entsprechend zu kennzeichnen und Uberwachen ist (siehe Art. 13 Abs. 6
und 19 Abs. 1 Bst. b GwV-FINMA).

3.1.3.1.5 Vorgehen bei der Entwicklung der Risikokriterien (Abs. 2bis)

Beim Kriterienkatalog in Art. 13 Abs. 2 GwV-FINMA handelt es sich um
exemplarische Indizien, die je nach Geschéftsaktivitat der Finanzintermedi-
are zum Tragen kommen. Ausgangspunkt fur die Festlegung der Risikokrite-
rien ist die Analyse zu den Risiken in Zusammenhang mit Geldwascherei
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und Terrorismusfinanzierung, denen der Finanzintermediar ausgesetzt ist.33
Einzelheiten zu dieser Risikoanalyse sind in Art. 25 Abs. 2 GwV-FINMA ge-
regelt.

Aufgrund entsprechender Beanstandungen der FATF im Bereich der Wirk-
samkeit des Schweizer Dispositivs zur Bekdmpfung von Geldwéascherei und
Terrorismusfinanzierung® und Erkenntnissen der FINMA im Rahmen ihrer
Aufsichts- und Enforcementtatigkeit werden Finanzintermediare in Art. 13
Abs. 2Pis GwV-FINMA neu explizit dazu angehalten, bei der Festlegung der
Kriterien, die sie fur die Kategorisierung ihrer Geschéaftsbeziehungen ver-
wenden, die mit ihrer Geschéftstatigkeit verbundenen Geldwéaschereirisiken
besser zu beriicksichtigen. Nach Art. 13 Abs. 2bis GwV-FINMA muss jeder
Finanzintermediar aufgrund der Analyse seiner Risiken und der Struktur sei-
ner Geschaftsbeziehungen gemass Art. 25 Abs. 2 GwV-FINMA (bzw. im
Falle von Art. 75 GwV-FINMA gemass der in Art. 6 GWG implizierter Risiko-
analyse) fur jedes der in Art. 13 Abs. 2 GwV-FINMA aufgefuhrten Kriterien
festhalten, ob es fir seine Geschéftstatigkeit relevant ist oder nicht. Diejeni-
gen Kriterien, die fur seine Geschéftstatigkeit relevant sind, hat der Finanzin-
termediér fur die Risikokategorisierung seiner Geschéftsbeziehungen zwin-
gend anzuwenden, d.h. in seinen internen Weisungen zu konkretisieren und
bei der Kategorisierung der neuen Kunden auch tatsachlich zu beriicksichti-
gen. Dabei gilt grundsétzlich jedes Kriterium, das eine bedeutende Anzahl
von Geschéftsbeziehungen des Finanzintermediars betrifft, als relevant.
Wendet der Finanzintermediar ein Kriterium, das eine bedeutende Anzahl
seiner Geschéftsheziehungen betrifft, nicht an, hat er dies zu begrinden.
Gewisse Risikokriterien, wie namentlich der Bezug zu Landern, die auf inter-
nationaler Ebene als mit erhéhten Risiken verbunden gelten, betreffen regel-
massig eine grosse Anzahl von Geschéftsbeziehungen. Damit ein angemes-
senes Verhaltnis zwischen Geschéaftsbeziehungen mit normalen Risiken und
solchen mit erhdhten Risiken gewahrt werden kann, wird nicht erwartet,
dass Finanzintermediare jede Geschaftsbeziehung, die ein Risikokriterium
aufweist, das eine bedeutende Anzahl ihrer Geschaftsbeziehungen betrifft,
fur sich allein genommen als Kriterium fir die Ermittlung von Geschéftsbe-
ziehungen mit erhéhten Risiken verwenden. Je nach den Umsténden kann
es der Geschaftsaktivitdt des Finanzintermedidrs angemessen sein, wenn
der Finanzintermediar — analog zur Regelung bei den inlandischen politisch
exponierten Personen (siehe Art. 13 Abs. 4 Bst. a GwV-FINMA) — ein Risiko-
kriterium, das eine bedeutende Anzahl von Geschéftsbeziehungen betrifft, in
Kombination mit einem oder mehreren weiteren Risikokriterien anwendet.

33 vqgl. Ziff. 2.1.12 FINMA Erlauterungsbericht zur Totalrevision der GwV-FINMA vom 11. Februar 2015

34Vgl. S. 92, 94 f., 100 und 104 FATF-Landerbericht Schweiz 2016 ("To ensure appropriate risk
mitigation measures are taken, supervisors should require financial intermediaries to strengthen the
risk criteria they apply to their customers, taking account of the specific nature of different customer
categories and particularly the distribution channel used, the nature of links with higher risk
countries, and the underlying risks of the customer's sector of activity. They should also require that
in high-risk sectors (e.g. private banking), financial intermediaries with a large number of customers
use a sufficiently detailed series of risk categories for appropriate measures to be applied to all
customers.").
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Sind neben den in Abs. 2 aufgefuhrten Indizien aufgrund der Geschéftsakti-
vitat des Finanzintermediars weitere Kriterien fur die Risikokategorisierung
seiner Geschaftsbeziehungen relevant, sind diese ebenfalls zu berticksichti-
gen. Finanzintermediare missen in jedem Fall das Ergebnis ihrer Analyse
dokumentieren. Die Nachvollziehbarkeit der Analyse ist vom Prifer zu pri-
fen.

Es ist nicht ausgeschlossen, dass die Umsetzung dieser Bestimmung bei
gewissen Finanzintermediaren zu einer Erhéhung der Anzahl der Geschéfts-
beziehungen mit erhdhten Risiken fihren kénnte. Damit Finanzintermediare
mit einer hohen Anzahl von Geschéftsbeziehungen mit erhéhten Risiken im
Vergleich zu den Geschéftsbeziehungen mit normalen Risiken eine wirk-
same Uberwachung ihrer Geschaftsbeziehungen mit erhhten Risiken si-
cherstellen kdnnen (siehe Art. 19 Abs. 1 Bst. b GwV-FINMA), missen sie
unter Umstanden mehr als zwei Risikokategorien von Geschéftsbeziehun-
gen vorsehen.35

3.1.3.2 Transaktionen mit erhdhten Risiken (Art. 14 GwV-FINMA)

Aufgrund von Kritiken der FATF betreffend Empfehlung 193¢ wird der Bei-
spielkatalog der Indizien fir Transaktionen mit erhéhten Risiken erganzt um
das Risiko, das mit haufigen Zahlungen von und in Lander einhergeht, die
von der FATF als «High Risk» oder nicht kooperativ betrachtet werden (Art.
14 Abs. 2 Bst. d GwV-FINMA). Entsprechend Art. 13 Abs. 3 Bst. b GwV-
FINMA gelten zudem Transaktionen, deren Auftraggeber oder Empfénger in
einem von der FATF als «High Risk» oder nicht kooperativ betrachteten
Land anséssig sind, bei dem die FATF zu erhdhter Sorgfalt aufruft, oder die
Uber ein Finanzinstitut mit Sitz in einem solchen Land getatigt werden, ge-
mass Art. 14 Abs. 3 Bst. b GwV-FINMA neu immer als solche mit erhéhten
Risiken.

Auf einen weiteren Ausbau des Beispielkatalogs wurde verzichtet. Es sei
jedoch erwahnt, dass statische Schwellenwerte bei den Zu- und Abfliissen
von Vermdgenswerten analog der 100 000 Franken fir das physische Ein-
bringen von Vermdgenswerten am Anfang der Geschéftsbeziehung als Kri-
terien zur Erkennung von Transaktionen mit erhdhten Risiken wahrend der
Geschaftsbeziehung je nach Geschéftsaktivitdten der Finanzintermediare
nicht zielfihrend sind und stattdessen dynamische Schwellenwerte entspre-
chend dem bisherigen Transaktionsverhalten der Kunden oder dem in ver-
gleichbaren Geschéaftsbeziehungen lblichen Transaktionsverhalten erforder-
lich sein kdnnen.

35Vgl. S. 92 und 95 FATF-Landerbericht Schweiz 2016

36vgl. S. 193 f., 199 f. und 238 FATF-Landerbericht Schweiz 2016 ("Provisions applicable for taking
account of higher-risk countries are inadequate, particularly as regards the systematic application of
enhanced measures to transactions with links to these countries").
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3.1.3.3 Zeitpunkt der zusatzlichen Abklarungen (Art. 17 GwV-FINMA)

In der franzésischen Version der Geldwéaschereiverordnung der FINMA wird
"unverziglich" falschlicherweise mit "le plus rapidement possible" Ubersetzt.
Diese Ubersetzung wird nun in "immédiatement" Korrigiert.

Ebenfalls fehlt in der franzdsischen und der italienischen Version der zweite
Teil des Satzes, der nun ergénzt wird. Es handelt sich hierbei um sprachli-
che Korrekturen ohne materielle Auswirkungen.

3.1.3.4 Uberwachung der Geschaftsbeziehungen und der Transaktionen
(Art. 20 Abs. 4 GwV-FINMA)

Banken und Effektenhandler ohne informatikgestiitztes Transaktionsiiberwa-
chungssystem missen heute gemass Art. 20 Abs. 4 GwV-FINMA ihre
Transaktionsiiberwachung jahrlich einer Prifung mit der Priftiefe "Prifung"
unterziehen. Dies greift in die Regelung des FINMA-Rundschreibens 2013/3
.Prufwesen” ein, das Banken und Effektenh&ndlern die Standardprufstrate-
gie und Ausnahmen hiervon fiir den Bereich Geldwaschereivorschriften vor-
gibt.3” Diese Vorgabe wird daher gestrichen. Fur Finanzintermediare, die auf
ein informatikgestiitztes Transaktionsiiberwachungssystem verzichten, stellt
die Streichung keine materielle Anderung dar, da eine identische Priiftiefe
und -frequenz in der Standardprifstrategie (Anhang zum FINMA-RS 13/3)
vorgesehen ist.

3.1.4 Organisatorische Massnahmen (7. Kapitel)

Im Bereich der Wirksamkeit hat die FATF im Evaluationsbericht die teilweise
Ubermassige Einflussnahme ertragsorientierter Einheiten auf den Entscheid
Uber die Meldung oder Nichtmeldung von Verdachtsfallen kritisiert.8 In Art.
25a GwV-FINMA wird daher neu verlangt, dass nur Mitglieder der obersten
Geschéftsleitung und/oder Personen mit kontrollierenden (nicht ertragsorien-
tierten) Funktionen die Entscheidung Uber die Austibung der Meldepflicht
nach Artikel 9 GwG beziehungsweise des Melderechts nach Artikel 305t€"
Absatz 2 StGB treffen. Dadurch sollen Interessenkonflikte beim Entscheid
Uber die Meldung oder Nichtmeldung vermieden werden, wie sie sich bei-
spielsweise ergeben kdnnen, wenn Mitglieder der Geschéftsleitung selber
meldepflichtige Kundenbeziehungen betreuen. Die Zustandigkeit fur Meldun-
gen an die Meldestelle fiir Geldwascherei ist gemass Art. 26 Abs. 2 Bst. g
GwV-FINMA weiterhin in internen Weisungen zu regeln, die durch den Ver-
waltungsrat oder das oberste Geschaftsflihrungsorgan zu verabschieden
sind.

37Vgl. insbes. Rz 29, 86-91 und 100

38Vgl. S. 102 FATF-Landerbericht 2016 ("Where responsibility for submitting a report to MROS lies
with a collegial body, this body should make decisions in complete independence.").
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3.1.5 Weiterfuhrung der Geschéaftsbeziehung und Meldewesen (9. Ka-
pitel)

3.1.5.1 Zweifelhafte Geschaftsbeziehungen und Melderecht (Art. 31 GwV-
FINMA)

Art. 31 Abs. 1 und 3 GwV-FINMA werden vor dem Hintergrund der Recht-
sprechung zum Meldewesen aufgehoben. Demnach wird ein Verdacht, wo-
nach die Vermégenswerte aus einem Verbrechen stammen kénnten, im
Sinne von Art. 9 GwG begriindet, wenn ein entsprechender Anfangsver-
dacht durch Abklarungen nach Art. 6 GwG nicht ausgeraumt werden kann.3°
Die FINMA richtet sich in ihrer Tatigkeit nach dieser Rechtsprechung.

3.1.5.2 Abbruch der Geschéftsbeziehung (Art. 32 GwV-FINMA)

In Art. 32 Abs. 3 GwV-FINMA wird klargestellt, dass Finanzintermediare Ge-
schaftsbeziehungen beenden dirfen, wenn die Initiative dafiir ausschliess-
lich vom Kunden und nicht vom Finanzintermediar ausgeht, auch wenn die
Voraussetzungen fir eine Meldepflicht erfiillt sind oder der Finanzinterme-
diar das Melderecht in Anspruch genommen hat. Diese Prézisierung dréngt
sich auf, weil Adressaten der GwV-FINMA Finanzintermediéare und nicht de-
ren Kunden sind. Sie fuihrt aber angesichts von Art. 9a GwG zu keiner mate-
riellen Anderung.

3.2 Besondere Bestimmungen fur Banken und Effektenhéand-
ler (2. Titel)

In Art. 37 Abs. 4 GwV-FINMA werden Finanzintermediare, die fur eine aus-
landische Bank Korrespondenzbankgeschéfte abwickeln, ausdricklich ver-
pflichtet sicherzustellen, dass die erhaltenen Angaben zur Auftraggeberin
oder zum Auftraggeber und zur beginstigten Person vollstandig sind. Dies
setzt voraus, dass sie Uber Massnahmen verfligen, um Zahlungsauftrage mit
unvollstandigen Angaben zur Auftraggeberin oder zum Auftraggeber oder
zur begtinstigten Person zu erkennen. Diese Vorgabe resultiert aus der
FATF-Empfehlung 16.4° Der Zusatz bringt keine materielle Anderung mit
sich. Die Vorgabe ist schon heute implizit im Begriff "weiterleiten" in Art. 37
Abs. 4 GwV-FINMA mitenthalten. Der FATF ist die jetzige Regulierung je-
doch diesbeziiglich nicht genligend explizit. Sie bemangelt insbesondere,
dass die Finanzintermediéare nicht verpflichtet seien, angemessene Mass-
nahmen zu treffen um einzelne Zahlungsauftrage zu erkennen, bei denen
erforderliche Angaben zur Auftraggeberin oder zum Auftraggeber oder zur

39 Entscheid des Bundesstrafgerichts SK.2014.14 vom 18. Marz 2015, Erwagung 4.5.1, vom
Bundesgericht bestétigt in BGer 6B_305/2015 vom 24. Mai 2016; siehe auch Jahresbericht MROS
2016, Kapitel 4.1.2.

40vgl. Recommendation 16, Interpretative Note, Rz 17 ("An intermediary financial institution should
take reasonable measures to identify cross-border wire transfers that lack required originator
information or required beneficiary information [...].").
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beglinstigten Person fehlen.*! Die Erlauterungen zur Vollstandigkeitsprifung
gemass Art. 10 Abs. 1°s GwV-FINMA (vgl. Ziff. 3.1.2.4) gelten entsprechend.

Die Umsetzung der Sorgfaltspflichten bei Beziehungen zu auslandischen
Banken, fur die Korrespondenzbankgeschafte abgewickelt werden, ist seit
l&angerer Zeit ein international breit diskutiertes Thema. Finanzintermediare
haben sog. de-risking-Massnahmen eingefihrt, mit denen besonders risiko-
behaftete Geschaftsbeziehungen vermieden werden. Dies hat zu einem
Riickgang des Korrespondenzbankgeschafts gefuihrt.#2 Eine durch die FATF
im Jahr 2015 durchgefiihrte Umfrage hat ergeben#3, dass die Einflihrung
von de-risking Massnamen auf unterschiedlichen Griinden beruht. Genannt
werden namentlich die Rentabilitat, die Reputations- und Haftungsrisiken,
die Abnahme des Risikoappetits, hohe Geldbussen bei Verfehlungen in ge-
wissen Jurisdiktionen und die Kosten im Zusammenhang mit Due Diligence-
Massnahmen. Das Financial Stability Board (FSB) verfolgt diese Entwick-
lung und hat 2017 einen Stammdatenbericht zu den Korrespondenzbankbe-
ziehungen publiziert.#4

Gemass der FATF Guidance on correspondence banking services vom Ok-
tober 20164°, besteht bei zunehmenden de-risiking-Massnahmen durch die
Finanzintermediare das Risiko, dass Transaktionen Uber schwacher regu-
lierte oder Uberhaupt nicht iberwachte Kanéle abgewickelt werden. Dies
wiederum flhrt zu intransparenten Finanzstromen und letztendlich zur Aus-
grenzung von Finanzintermediaren (financial exclusion). Eine zu weitge-
hende Einschrankung der Aufnahme oder Aufrechterhaltung von Korrespon-
denzbankbeziehungen durch Bankinstitute kann die Intransparenz der Fi-
nanzmarkte fordern und somit das Geldwéascherei- und Terrorismusfinanzie-
rungsrisiko erhéhen.

Um die Rechtsicherheit fur die zwischengeschalteten Banken zu erhthen,
haben die FATF und der Basler Ausschuss fur Bankenaufsicht die internatio-
nalen Standards zu Sorgfaltspflichten im Bereich Correspondent Banking,
insbesondere zu den Empfehlungen 13 und 16 der FATF, konkretisiert. Es
finden sich im Annex "Correspondent banking" der Richtlinien "Sound ma-
nagement of risks related to money laundering and financing of terrorism"
des Basler Ausschusses fir Bankenaufsicht vom Februar 201646 und in der

41Vgl. S. 198 FATF-Landerbericht Schweiz 2016: “there is no requirement for reasonable measures to
identify the isolated incomplete electronic transfers, lacking the data of the originator and the
beneficiary". Vgl. auch S. 190 und 237 FATF-Landerbericht Schweiz 2016: " The absence of a
specific obligation for financial intermediaries to implement measures to control the quality of
information contained in transfer orders constitutes a significant weakness in Switzerland's technical
compliance for electronic transfers. [...] Taking reasonable measures is not imposed to identify the
isolated incomplete wire transfers lacking originator or beneficiary's information. [...].".

42 FSB action plan to assess and address the decline in correspondent banking: Progress report to
G20 Summit of July 2017, www.fsb.org/wp-content/uploads/P040717-3.pdf

43Vgl. § 2, FATF-Guidance on correspondent banking services, von Oktober 2016, www.fatf-
gafi.org/media/fatf/documents/reports/Guidance-Correspondent-Banking-Services.pdf

4 www.fsb.org/wp-content/uploads/P040717-4.pdf
4Vgl. S. 4, § 1, FATF-Guidance on correspondent banking services von Oktober 2013.
46 www. bis.org/bcbs/publ/d405.htm
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erwéahnten "FATF-Guidance on correspondence banking services" vom Ok-
tober 2016 neue Erlauterungen zu den Sorgfaltspflichten von zwischenge-
schalteten Banken.*”

Diese Richtlinien stellen klar, dass die zwischengeschalteten Banken ihre
Sorgfaltspflichten im Zusammenhang mit der auftraggebenden bzw. empfan-
genden Bank erfillen, d.h. grundsatzlich nicht direkt in Bezug auf deren
Kunden.*® Zudem sind zwar bei Korrespondenzbankbeziehungen mit aus-
landischen Banken erhdhte Sorgfaltspflichten einzuhalten, doch ist je nach
Risikoausrichtung des Korrespondenzbankgeschéftes eine differenzierte Ri-
sikobetrachtung maéglich. Bestimmte Dienstleistungen ausserhalb des grenz-
Uberschreitenden Zahlungsverkehrs kdnnen als weniger risikobehaftet gel-
ten. Sodann finden sich in den Richtlinien des Basler Ausschusses und der
FATF Listen mit Risikokriterien und Angaben im Zusammenhang mit den
auszufuihrenden Abklarungen der Kundenbanken sowie in Bezug auf die
Entscheidung des obersten Geschéftsfiihrungsorgans bei der Aufnahme
bzw. der Weiterfiihrung von Korrespondenzbankbeziehungen. Darlber hin-
aus aussern sich die Publikationen zu den Abklarungen, welche bei ver-
schachtelten Korrespondenzbankbeziehungen (nested correspondents) ge-
tatigt werden mussen. Ferner enthalten sie Angaben im Zusammenhang mit
der Uberwachung von Geschéftsbeziehungen und Transaktionen, Ausfiih-
rungen zur Uberpriifung der Datensétze bei Uberweisungen sowie die zu
ergreifenden Massnahmen fir den Fall von Fehlangaben.*®

Die FINMA begrisst die Prazisierungen im Zusammenhang mit den Korres-
pondenzbankbeziehungen in den Richtlinien des Basler Ausschusses und
der FATF, sieht jedoch fir die GwV-FINMA keinen weiteren Regulierungsbe-
darf. Art. 13 Abs. 3 Bst. b GwV-FINMA klassifiziert Geschéftsbeziehungen
mit ausléandischen Banken, fir welche Finanzintermedidre Korrespondenz-
bankgeschéfte abwickeln, zwar zwingend als Geschéftsbeziehungen mit er-
hohten Risiken. Der risikobasierte Ansatz von Art. 6 Abs. 1 GwG erlaubt
auch innerhalb der Geschéaftsbeziehungen mit erhdhten Risiken eine diffe-
renzierte Betrachtungsweise. Die in Art. 37 GwV-FINMA definierten Sorg-
faltspflichten fur Korrespondenzbankbeziehungen mit ausléandischen Banken
stehen ausserdem im Einklang mit den oben erwdhnten Richtlinien. Bei-
spielsweise sind Beziehungen mit Banken aus einer Jurisdiktion mit einer

47 International Standards on combating money laundering and the financing of terrorism &
proliferation, the FATF Recommandations, Recommendation 13, Correspondent banking, von
Februar 2013, FATF Guidance, Correspondent Banking Services von Oktober 2016 und Sound
management of risks related to money laundering and financing of terrorism des Basler
Ausschusses fur Bankenaufsicht von Februar 2016.

“8vgl. S. 23, § 3, Sound management of risks related to money laundering and financing of terrorism
des Basler Ausschusses fur Bankenaufsicht von Februar 2016 und § 3 FATF-Guidance on
correspondent banking services, von Oktober 2013.

“vgl. S. 24, § 8 ff, Sound management of risks related to money laundering and financing of terrorism
des Basler Ausschusses fuir Bankenaufsicht von Februar 2016 und die dort angegebenen
Referenzen.
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starken Aufsicht weniger risikobehaftet als Beziehungen zu Landern mit ei-
nem hohen Geldwaschereirisiko. Zudem kann eine Abstufung nach Art der
erbrachten Korrespondenzbankdienstleistung vorgenommen werden.

3.3 Besondere Bestimmungen fir Fondsleitungen, KAG-In-
vestmentgesellschaften und KAG-Vermobgensverwalter
und far DUFI (3. und 5. Titel)

Die in Art. 40 Abs. 1, Art. 41 Abs. 1 Bst. c und Art. 51 Abs. 1 Bst. b GwV-
FINMA enthaltenen Schwellenwerte fiir die Zeichnung von nicht bérsenko-
tierten kollektiven Kapitalanlagen und fiir Bargeschéafte mit Laufkunden von
bisher CHF 25 000.- werden auf CHF 15 000.- gesenkt. Die Senkung resul-
tiert aus der FATF-Empfehlung 10, die einen Schwellenwert von USD/EUR
15'000.- fir gelegentliche Transaktionen (occasional transactions) vorsieht.>
Aufgrund der in den letzten Jahren erfolgten Wechselkursentwicklung des
Schweizer Frankens gegeniiber dem US-Dollar und dem Euro lasst sich der
Schwellenwert von CHF 25'000.- nicht mehr rechtfertigen. Entsprechend
werden auch Art. 56 Abs. 5 und Art. 61 Abs. 1 GwV-FINMA angepasst.

3.4 Schluss- und Ubergangsbestimmungen (6. Titel)

Bei den Ubergangsbestimmungen (Art. 78a GwV-FINMA) wird klargestellt,
dass die Kontrollinhaberin oder der Kontrollinhaber auch bei Geschéftsbe-
ziehungen, die vor dem 1. Januar 2016 schon bestanden, im Rahmen der
Bestimmungen zur Aktualisierung der Kundeninformationen nachtraglich
festzustellen ist, sofern dies nicht bereits vorher geschehen ist. Zudem wird
klargestellt, dass die wirtschaftlich berechtigten Personen im Rahmen der
Bestimmungen zur Aktualisierung der Kundeninformationen auch bei Ge-
schaftsbeziehungen, die vor Inkrafttreten der Pflicht zur Verifizierung der
wirtschaftlich berechtigten Personen schon bestanden, zu verifizieren sind.

4 Auswirkungen

4.1 Auswirkungen auf die Finanzintermediare

Die teilrevidierte GwV-FINMA hat direkte Auswirkung in finanzieller, perso-
neller und/oder organisatorischer Hinsicht auf die Finanzintermediare. Im
Vordergrund dirften dabei die Vorschriften zur regelméssigen Aktualisierung
der Kundeninformationen namentlich bei Geschéaftsbeziehungen mit norma-
len Risiken stehen. Die periodische Aktualisierung hat ereignisunabhéngig
zu erfolgen. Wahrend die meisten Finanzintermediare Uber Standardpro-

50vgl. S. 177, S. 236, 196 f. und S. 238 FATF-Landerbericht Schweiz 2016 ("threshold for occasional
transactions is too high").
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zesse zur ereignishezogenen Aktualisierung verfigen und zumindest bei ge-
wissen Hochrisikokunden regelmassige Reviews durchfiihren, aktualisieren
viele ihre Kundenbeziehungen nicht flichendeckend und ereignisunabhan-
gig. Die periodische Aktualisierung von Kundeninformationen wird daher vo-
raussichtlich fur etliche Finanzintermediare mit Mehrkosten verbunden sein.
Die grossten Auswirkungen fur Finanzintermediére sind im standardisierten
Privatkundengeschaft zu erwarten. Anders als im Geschéaft mit vermégen-
den Privatkunden und im Firmenkundengeschéft, wo die Finanzintermediare
regelméssigen persodnlichen Kundenkontakt pflegen und die Kundeninforma-
tionen anlasslich dieser Kundenkontakte aktualisieren kénnen, fehlt im Mas-
sengeschéaft mit Individualkunden ein derartiger individueller Austausch. Die
Ruckfrage bei den Kunden, ob sich deren Umstédnde veréandert haben, ver-
langt daher einen standardisierten Prozess. Dieser ist mit einem gewissen
Mehraufwand verbunden (Revision des Weisungs- und Prozesswesens, An-
passungen der IT-Systeme, Schulungen, Rucklaufkontrolle, zusatzliche Ab-
klarungen bei erhdhten Risiken etc.). Bei der Ausgestaltung des Aktualisie-
rungsprozesses wird den Finanzintermediaren jedoch grésstmaogliche Flexi-
bilitat zugestanden. Statt persdnlichen Ruckfragen bei den Kunden kommt
beispielsweise eine Aktualisierung mittels e-Formular im Online Banking in
Frage. Ein grosser Spielraum wird den Finanzintermediéren auch bei der
Steuerung der Kosten durch die Frequenz der Aktualisierung belassen.

Die Pflicht zur Verifizierung der wirtschaftlichen Berechtigung durfte im Ver-
gleich zur regelmassigen Aktualisierung fir Finanzintermediare voraussicht-
lich mit weniger Mehraufwand verbunden sein. Die gréssten Auswirkungen
der Verifizierungspflicht sind auch hier im Massengeschéft mit Individualkun-
den zu erwarten. Gemass geltenden Bestimmungen zur Feststellung der
wirtschaftlich berechtigten Personen im GwG und in der GwV-FINMA mis-
sen Finanzintermediare im Individualkundengeschaft eine Erklarung der Ver-
tragspartei Uber die wirtschaftliche Berechtigung nur bei fehlender Identitat
von Vertragspartei und wirtschaftlich Berechtigten oder Zweifeln daran, bei
Verdachtsmomenten fiir eine mogliche Geldwéascherei oder Terrorismusfi-
nanzierung sowie bei grosseren Bargeschaften mit Laufkunden zwingend
einholen.5! Verzichten sie auf die Einholung einer Erklarung tber die wirt-
schaftliche Berechtigung, missen sie dokumentieren, dass sie keine Zweifel
haben, dass die Vertragspartei auch die wirtschaftlich berechtigte Person
ist.52 Im Individualkundengeschéaft haben Finanzintermediaren nach den gel-
tenden Bestimmungen zur Feststellung der wirtschaftlich berechtigten Per-
sonen also in gewissen Fallen die Wahl, ob sie eine Erklarung Uber die wirt-
schaftliche Berechtigung einholen oder dokumentieren, dass sie keine Zwei-
fel an der Identitat von Vertragspartei und wirtschaftlich berechtigter Person

51vgl. Art. 4 Abs. 1 Bst. a—c GWG, Art. 59 Abs. 1 und 3 und 61 GwV-FINMA; Art. 35 GwV-FINMA
i.V.m. Art. 27 und 29 VSB 16.

52vgl. Art. 4 Abs. 1 ("mit der nach den Umsténden gebotenen Sorgfalt”); Art. 59 Abs. 4 GwWV-FINMA,
Art. 35 GWV-FINMA i.V.m. Art. 29 VSB 16.
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haben.53 In der Praxis holen Finanzintermediare im Massengeschéft mit Indi-
vidualkunden von der Vertragspartei oft standardmassig eine Erklarung tiber
die wirtschaftliche Berechtigung ein, selbst wenn sie dies nach den gelten-
den Bestimmungen zur Feststellung der wirtschaftlich berechtigten Perso-
nen nicht zwingend mussten. Erklart die Vertragspartei, selber an den Ver-
maogenswerten wirtschaftlich berechtigt zu sein, wie dies im Massengeschaft
mit Individualkunden meistens der Fall ist, priifen die Finanzintermediare bei
der Eréffnung von Kundenbeziehungen heute schon weitgehend, ob die Er-
klarung der Vertragspartei Uber die wirtschaftliche Berechtigung mit den
sonstigen Angaben im Kundenprofil konsistent ist. Dies entspricht der Recht-
sprechung des Bundesgerichts zu Art. 305%" Abs. 1 StGB.>* Sie dokumentie-
ren diesen Schritt aber in der Regel nicht. Art. 9a GwV-FINMA verlangt nun
aber neu eine systematische Dokumentation der Priifung, ob die Angaben
Uber die wirtschaftliche Berechtigung mit den sonstigen Angaben im Kun-
denprofil konsistent sind, auch in Fallen, in denen eine Erklarung der Ver-
tragspartei Uber die wirtschaftliche Berechtigung vorliegt. Daraus kann sich
fur Finanzintermediare ein gewisser Mehraufwand ergeben. Wie in den Er-
lauterungen zu Art. 9a GwV-FINMA erwahnt, kénnen ausserdem je nach
den Umstanden zusétzliche Verifizierungsmassnahmen auch bei Normalrisi-
kokunden erforderlich sein. Bei der Art und Weise wie die Dokumentation
der Verifizierung erfolgen soll, wird den Finanzintermediaren jedoch grosst-
maogliche Flexibilitat belassen. In Frage kommt beispielsweise eine Doku-
mentation der Verifizierung auf dem Eréffnungsantrag mittels interner Akten-
notiz oder eines Eintrags in der Kundengeschichte.5®

Finanzintermediare im KMU-Segment betreiben in der Regel kein Massen-
geschéft, sondern betreuen ihre Kundschaft individuell. Die durchschnittliche
Anzahl von Geschéaftsbeziehungen bei den der FINMA direkt unterstellten
Finanzintermediaren (DUFI) liegt deutlich unter derjenigen bei Banken und
Effektenhandlern. Im Massengeschéft mit unpersénlichem Kundenkontakt
sind typischerweise Leasinggesellschaften und vereinzelt auch Treuhander
tatig. Diese Finanzintermediare machen bei den DUFI einen unwesentlichen
Anteil aus. Bei den Finanzintermediaren, die einer SRO angeschlossen sind,
ist von einem ahnlichen Rahmen auszugehen. Die zu erwartenden Auswir-
kungen auf Finanzintermedidre im KMU-Sektor sind daher vergleichsweise
gering. Fur DUFI, die Uber weniger als 20 dauernde Geschéftsbeziehungen
verfiigen und héchstens 20 bzw. zehn im GwG-relevanten Bereich tatige
Personen beschaftigen, sind zudem die Erleichterungen gemass Art. 72
bzw. 75 f. GwV-FINMA anwendbar.

Die Pflicht zur Verifizierung der Angaben im Zahlungsverkehr durfte fur die
Mehrzahl der Finanzintermediére mit beschranktem Mehraufwand verbun-
den sein, da solche Kontrollen schon heute weitgehend Standard sind. Die

53 Vgl. auch Kommentar zur VSB 16 von 2016, 2. Auflage, Art. 29 ("Entscheidet sich eine Bank fur die
generelle Einholung eines Formular A, braucht es keine zusétzliche Dokumentation der
Zweifelsfreiheit.")

%4BGE 1251V 139,E. 4
55 vgl. diesbeziiglich auch den Kommentar zur VSB 16 von 2016, 2. Aufl., Art. 29
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korrekte und vollstandige Ubernahme der Kundeninformationen von den
Kundendatenbanken der Finanzintermediare ins Swift-/Sic Zahlungssystem
erfolgt meistens informatikgestiitzt und das Funktionieren der IT-Systeme
wird durch eine unabhangige Stelle kontrolliert.

Die Pflicht zur Uberpriifung der Kopien der Identifikationsdokumente auf
Verwendung falscher oder gefalschter Ausweise fiir Herausgeberinnen und
Herausgeber von Zahlungsmitteln, die auf die Einholung einer Echtheitsbe-
statigung verzichten wollen, dirfte fir diese mit einem gewissen Mehrauf-
wand verbunden sein. Damit sie ihrer Uberpriifungspflicht nachkommen kén-
nen, mussen sie Massnahmen treffen, um allféllige Betrugs- und Fal-
schungshinweise zu erkennen. Die Wahl der Massnahmen wird dabei den
Herausgeberinnen und Herausgebern von Zahlungsmitteln Uberlassen. In
der Praxis werden solche Massnahmen im Rahmen der Bonitatsprifung oft
heute schon ergriffen. Nicht verlangt werden die weitergehenden Massnah-
men gemass FINMA-RS 16/7, die Finanzintermediare erfullen missen,
wenn sie auf die Einholung einer Echtheitsbestétigung verzichten wollen.

Einen beschrankten Mehraufwand bringen die erweiterten Anforderungen an
die Risikoklassifikation von Geschaftsbeziehungen und die globale Uberwa-
chung von Rechts- und Reputationsrisiken mit sich. Wahrend Finanzinter-
mediare, welche die relevanten Risikokriterien fir die Risikoklassifikation be-
reits verwenden, von den erweiterten Anforderungen kaum tangiert sind,
ergibt sich fir Finanzintermediare, die hinter dem Branchenniveau zurick-
bleiben, Anpassungsbedarf. Fir Finanzintermediare im KMU-Bereich mit
einer geringen Anzahl Geschéftsbeziehungen oder Mitarbeitenden sind ge-
wisse Erleichterungen, beispielsweise in Zusammenhang mit der globalen
Uberwachung und der Risikoklassifizierung von Geschéftsbeziehungen,
moglich. Fir sie gelten etwa Erleichterungen gemass Art. 72 und 75 f. GwV-
FINMA.

Einige Anpassungen der GwV-FINMA zeitigen hingegen nur fir bestimmte
Finanzintermediare eine unmittelbare Auswirkung. Die Herabsetzung des
Schwellenwerts fir Kassageschéfte beispielsweise betrifft hauptsachlich die
inlandischen Uberweisungen am Postschalter.

4.2 Auswirkungen auf die Aufsichtsinstanzen

Die FINMA ubt die Aufsicht Uber die Finanzintermediére nach Art. 2 Abs. 2
GwG aus und Uberwacht damit die Einhaltung der Geldwaschereibestim-
mungen. Finanzintermediare nach Art. 2 Abs. 3 GwG bedirfen zur berufs-
massigen Ausiibung ihrer Tatigkeit einer Bewilligung der FINMA oder eines
Anschlusses an eine anerkannte Selbstregulierungsorganisation. Die Auf-
sicht Uber die Einhaltung der Geldwaschereibestimmungen obliegt hier folg-
lich entweder der FINMA oder der Selbstregulierungsorganisation. Im letzte-
ren Fall Uberwacht die FINMA die Téatigkeit der Selbstregulierungsorganisati-
onen.
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Aufgrund der Ergebnisse der Wirkungsanalyse ist davon auszugehen, dass
die teilrevidierte GwV-FINMA einen begrenzten zusatzlichen Priifaufwand
fur die FINMA und fiir die Selbstregulierungsorganisationen mit sich bringen
wird.
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